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La aprobacion de la Ley 11/2007, de 22 de junio, de acceso
electrdnico de los ciudadanos a los servicios publicos (LAECSP)
supone el pleno reconocimiento de los ciudadanos a relacionar-
se con las administraciones publicas utilizando los medios
electronicos. Para los entes publicos la adecuacion a las exigen-
cias de esta Ley representa un reto importante, a la vez que
propicia nuevas oportunidades.

Conscientes de las dificultades y las complejidades que las ad-

ministraciones locales tienen que superar en este proceso de

adaptacion, hemos elaborado la "guia de adaptacion a la Ley de
acceso electronico del ciudadano a los servicios publicos" dirigida
principalmente a los cargos electos y técnicos de los entes loca-
les.

La Guia pretende ofrecer una aproximacion de como tiene que ser
la administracion electronica segun plantea la Ley 11/2007, cuales
son los derechos que tienen los ciudadanos a la hora de dirigirse
telematicamente a los entes publicos y cudles son las oportunida-
des de mejora que se avistan con la introduccion de las nuevas
tecnologias de la informacion y la comunicacion.

Esta Guia hace un recorrido por los principales conceptos que se
desarrollan en la Ley, sus significados, asi como cuales son las
actuaciones que se tienen que llevar a cabo, las obligaciones y las
oportunidades que tienen para las administraciones locales.

Esta publicacion, con un caracter eminentemente practico, se
complementa con una segunda parte centrada exclusivamente
en las herramientas a disposicion de las administraciones loca-
les para llevar a cabo la aplicacion de la Ley 11/2007.
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Los ayuntamientos, como el resto de administraciones publicas, han hecho durante los ultimos
afios esfuerzos importantes para incorporar los medios electronicos en el desarrollo de su activi-
dad. Hasta la aprobacion de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciuda-
danos a los servicios publicos (LAECSP), la regulacion bésica de la administracion electronica se
encontraba en tres preceptos de la Ley 30/1992, de 26 de noviembre, de régimen juridico de las
administraciones publicas y del procedimiento administrativo comin (LRJPAC) que han sido
desarrollados, tanto a nivel estatal como autonomico y local, por algunas normas. Esta regula-
cion se convirtio en insuficiente para garantizar los derechos de los ciudadanos y de las empre-
sas en las relaciones con las administraciones publicas a través de medios electronicos, y no

ofrecia la necesaria seguridad juridica a las transacciones electrénicas.

La aprobacion de la Ley 11/2007 supone una gran oportunidad para avanzar en el desarrollo de
la administracion electronica al reconocer el derecho de los ciudadanos a relacionarse a través
de medios electrdnicos con las administraciones publicas. La LAECSP preveé diversos instrumen-
tos que facilitan la extension de los beneficios que se derivan del uso de los medios electrénicos
por las administraciones publicas, pero también tiene que permitir hacer frente a los riesgos que
provoque el uso generalizado de los medios electronicos en las relaciones entre las administra-
ciones publicas y los ciudadanos. Ademas, la Ley 11/2007 constituye una buena oportunidad
para modernizar las administraciones publicas y hacer frente a los retos que plantea el siglo XXI.

¢ Qué administracion electronica plantea la Ley 11/2007?

La LAECSP pretende que la administracion publica en su conjunto sea:
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e Mas abierta. La administracion electrdnica tiene que facilitar la relacion de los ciudadanos
con los entes publicos las 24 horas del dia durante los 365 dias el afio.

e Mas transparente. Los ciudadanos tienen que poder acceder a la informacion de los proce-
dimientos que estén tramitando y participar en los asuntos publicos. En definitiva, los pode-
res publicos tienen que informar de todo aquello que sea necesario para los ciudadanos. .

e Mas proxima. La utilizacion de las herramientas electronicas abre nuevas posibilidades de
relacion con los administrados de manera personalizada. Estas nuevas herramientas tienen
que reducir gastos y cargas y tienen que simplificar los procedimientos.

e Mas integral. La administracion electrdnica tiene que hacer factible la cooperacion interad-
ministrativa, la interoperabilidad entre administraciones, con el fin de facilitar los procedi-
mientos que impliquen los ciudadanos. Esta transversalidad tiene que ir evolucionando y
adecuéndose a los nuevos medios

e Mas relacional. Los medios electrénicos tienen que facilitar la interaccion entre las adminis-

traciones publicas y los entornos privados, creando redes de intercambio de informacion.
Los riesgos del uso de los medios electrdnicos a las administraciones publicas

La LAESCP reconoce que la extension del uso de los medios electronicos a las administraciones
publicas no se encuentra exenta de riesgos para los ciudadanos y para las relaciones de éstos
con las administraciones publicas. Por eso reconoce la necesidad de adoptar medidas técnicas,

organizativas y juridicas. Los principales peligros que hay que combatir son:

Fractura digital. La utilizacion de los medios electrénicos no tiene que agravar las desigualda-
des entre los ciudadanos. La Ley 11/2007 insta a las administraciones publicas a llevar a cabo
politicas para extender los medios electronicos a todo el territorio y facilitar su acceso y uso por
parte de todos los colectivos sociales, y particularmente, aquéllos que tengan alguna discapaci-

dad, pocos conocimientos técnicos 0 escasos recursos econémicos.

Vulnerabilidad de la seguridad. La configuracion de Internet como red abierta, de libre acceso
y con caracter global introduce riesgos en la seguridad de las comunicaciones. Los principales
son la suplantacion de los autores de la comunicacion, la alteracion de los mensajes enviados o
la vulneracion de la confidencialidad de los datos. Con el fin de preservar la informacion y evitar

estos riesgos, las administraciones publicas y los ciudadanos tienen que proteger la informacion
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ante cualquier amenaza con la utilizacion de antivirus, firma electrnica, y todo un abanico de

politicas de seguridad. .

Vulnerabilidad de la intimidad. Los nuevos medios electrnicos facilitan la recopilacion, el ac-
ceso y el uso de datos personales por parte de las administraciones publicas que podrian ser
faciimente agregados y utilizados. La Ley de proteccion de datos y la puesta en marcha de
agencias independientes tienen que velar por la preservacion de los datos y por su correcta utili-

zacion.

Principios que no se pueden vulnerar con el uso de las nuevas tecnologias

La LAECSP deja muy claro en un listado explicito de principios generales cuéles tienen que ser
las limitaciones que ha de tener el uso de las tecnologias de la informacién por parte de las ad-

ministraciones publicas.

Proteccion de datos de caracter personal. Hay que preservar el &mbito que pertenece al
honor y a la intimidad personal y familiar.

Igualdad. Los ciudadanos no pueden sufrir restricciones o discriminaciones en el uso de los

medios electronicos. .

Accesibilidad. Cualquier actuacion tiene que permitir que la informacion o los servicios que se
presten a través de medios electronicos puedan ser recibidos y conocidos por cualquier persona,

independientemente de sus circunstancias personales, sociales o econdmicas.
Legalidad. El uso de las nuevas tecnologias tiene que mantener las garantias juridicas de los
ciudadanos ante las administraciones publicas recogidas a la Ley 30/1992, de régimen juridico

de las administraciones publicas y del procedimiento administrativo comdn.

Responsabilidad. Las administraciones publicas tienen que garantizar la veracidad y autentici-

dad de las informaciones y servicios prestados por medios electrénicos.

Simplificacion. El uso de los nuevos sistemas tienen que hacer mas eficaces y rapidos los pro-

cedimientos administrativos.
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Transparencia y publicidad. Los medios electronicos tienen que permitir la maxima difusion,

publicidad y transparencia de las actuaciones administrativas.

La comunicacion entre las administraciones publicas

La Ley 11/2007 también dedica una especial atencién a la cooperacion entre las administracio-
nes publicas con el fin de garantizar la interoperabilidad de los sistemas y las soluciones utiliza-
das en la prestacion conjunta de servicios a los ciudadanos. Se insta a facilitar la transmision de
datos entre las administraciones y se otorga a los ciudadanos el derecho a escoger entre los

diferentes canales para relacionarse con las administraciones.

Para todo este tipo de relaciones se tienen que establecer las mismas garantias que si los pro-
cedimientos no se hicieran por medios electronicos, aunque se introduce el principio de propor-
cionalidad con el fin de exigir solo aquellas medidas y garantias adecuadas a cada procedimien-

to.

La Ley 11/2007 para preservar la libertad de los ciudadanos y los principios del libre mercado
requiere que las administraciones publicas estén listas para usar los sistemas de informacion,
aplicaciones o plataformas que estén a disposicion de los ciudadanos. Las administraciones
tienen que ser neutrales tecnolégicamente y adaptables a las diversas alternativas tecnolégicas
que vaya ofreciendo el mercado. La Ley pide a las administraciones la utilizacion de estandares
abiertos y, ademas, el uso de los estandares generalizados por los ciudadanos. También las

relaciones entre las mismas administraciones publicas tienen que quedar garantizadas.

Los obstaculos que tiene que superar la aplicacion de la Ley 11/2007

Esta en la misma exposicion de motivos de la LAESCP donde se alerta de los diversos obstacu-
los y carencias que las administraciones publicas tendran que superar para desarrollar integra-
mente la Ley 11/2007.
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Falta de liderazgo. La administracion electronica implica importantes cambios en las administra-
ciones publicas que exigen un liderazgo, tanto politico como técnico. Sin este impulso no se

aprovecharan los valores de los medios electrénicos y no se vincularan a la gestion del cambio.

Falta de recursos. El desarrollo y mantenimiento de la administracion electronica requiere el uso
de muchos recursos (tecnologicos, econdémicos, humanos). Las administraciones publicas tienen
que recurrir a ayudas y subvenciones para a su modernizacion, la creacion de estructuras de
cooperacion interadministrativa o la reutilizacion de aplicaciones de administracion electronica.
Asi, por ejemplo, la misma Ley prevé que los municipios pequefios tienen que recibir la ayuda de

las administraciones supralocales.

Multiplicidad de canales. En la actualidad son diferentes los medios electronicos utilizados
asiduamente, tanto por las administraciones como por los ciudadanos (teléfono, fax, Internet).
Ademas, otros medios electronicos se incorporan a las relaciones con las administraciones
publicas (correo electrénico, teléfono mévil, SMS ...). Las administraciones tienen que tener pre-
sente la existencia de otras tecnologias que en un futuro proximo pueden tener un importante

impacto en las relaciones entre los ciudadanos y administraciones.

En cualquier caso, es importante saber que la Ley 11/2007 es aplicable a todos los medios
electronicos que las administraciones publicas pongan al alcance de los ciudadanos y las em-
presas. En particular, el anexo de la Ley hace referencia a los medios electronicos como "meca-
nismo, instalacion, equipo o sistema que permite producir, almacenar o transmitir documentos,
datos e informaciones; incluyendo cualquier red de comunicacion abierta o restringida como

Internet, telefonia fija y movil o de otros".
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La Ley 11/2007 supone un paso mas -y habria que afiadir que
definitivo- para el impulso de la administracion electronica y la
incorporacion de las administraciones publicas a la sociedad de la
informacién. En este sentido, el elemento primordial para inducir a
éste impulso ha sido el reconocimiento legal del derecho del ciu-
dadano a relacionarse con medios electronicos con la administra-

cion.

El reconocimiento del mencionado derecho obliga a las adminis-

traciones a estar a la altura del reto que se les plantea: por una

parte tiene que ser la propia administracion la que impulse el mo-

delo que supere el esquema en el cual se ha basado tradicional-
mente su relacion con el ciudadano y, por otra, tiene que estar a la
altura de los servicios que ciudadanos y empresas le reclamaran.
Este reto obliga, por lo tanto, a todas las administraciones, también la
administracion local, a adoptar aquellas medidas dirigidas a trans-
formarse en una administracion que posibilite una relaciéon con el
ciudadano las 24 horas al dia y los 365 dias del afio y que dé res-
puesta a las demandas de servicios que le planteen.

Este reto que pone al descubierto la LAECSP implica oportunidades
de transformacion interna para todas las administraciones y repensar

las relaciones con el ciudadano. En este sentido, algunos de los prin-
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cipios indicados por la Ley -que también son de aplicacion a la admi-
nistracion electronica- incorporan este factor de cambio desde una

"vision electronica”. Asi:

e Reconoce el derecho a la ciudadania (también empresa o profesional) a relacionarse con las
AAPP por medios electronicos.
¢ Regula los aspectos basicos de la utilizacion de las TIC dentro de la actividad administrativa,

en las relaciones entre las AAPP, asi como con las relaciones con los ciudadanos.

Por otra parte, se tiene que tener en cuenta los principios generales y las oportunidades que esta
Ley aporta a la administracion:

1. Accesibilidad; que se garantice a la ciudadania poder acceder a los servicios y a la in-
formacion por medios telematicos. La accesibilidad permitird una mayor adaptacion del
“front office” municipal a las necesidades de la ciudadania y de las empresas.

2. Cooperacion entre AAPP. Interoperabilidad y prestacion de servicios conjuntos a la
ciudadania. Reconocimiento mutuo de los documentos electronicos y de los sistemas de
identificacion y autenticacion|autentificacion.

3. Seguridad. Como a minimo al mismo nivel que se requiere en la prestacion de los servi-
cios por medios no electronicos. La seguridad tiene que permitir incrementar las transac-
ciones electronicas con sectores especialmente sensibles (profesionales, empresas).

4. Proporcionalidad. Sélo haran falta las garantias y las medidas de seguridad adecuadas
al trdmite. No se pedird mas informacion a la ciudadania de la estrictamente necesaria.
La oportunidad tiene que estar relacionada con dotar de criterio y ordenar los tramites al
alcance del ciudadano.

5. Responsabilidad y calidad con respecto a lo que ofrecen las AAPP a través de los me-
dios telematicos. Eso puede comportar un replanteamiento de las politicas de comunica-
cion y de informacion municipales.

6. Neutralidad tecnoldgica. Avanzar en el uso de estandares abiertos o estandares de
uso generalizado por los ciudadanos.

7. Simplificacion administrativa. Ser mas eficientes, reducir el tiempo de tramitacion con
la posibilidad de replantear el back office.

8. Transparencia y publicidad del procedimiento. Hacer mas eficiente la informacion so-

bre las actuaciones administrativas.
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La Ley 11/2007 reconoce el derecho de los ciudadanos a relacionarse con las administraciones
publicas utilizando medios electrénicos para el ejercicio de los
derechos previstos en el ordenamiento juridico. Este reconoci-
miento comporta el derecho a obtener informacion, realizar con-
sultas y alegaciones, formular solicitudes, manifestar consenti-
miento, entablar pretensiones, efectuar pagos, realizar transac-
ciones y oponerse a las resoluciones y actos administrativos a
través de medios electrénicos por parte del ciudadano. Estos
derechos se reconocen respecto de los ciudadanos, es decir,
segun la Ley, a cualquier persona fisica o persona juridica que

se relacione o sea susceptible de relacionarse con las adminis-

traciones publicas.

Estos derechos se podran ejercer en la medida que las adminis-
traciones publicas desarrollen su eAdministracio y con respecto
a la totalidad de los procedimientos y actuaciones de su compe-
tencia, como a muy tarde, a partir del 1 de enero de 2010. Sin
embargo, la administracion local puede disponer de un plazo
mas amplio si su disponibilidad presupuestarias impiden el cum-

plimiento total o parcial de la Ley.

Para el ejercicio efectivo de este derecho, la LAECSP prevé

otros derechos auxiliares o instrumentales que se pueden agru-
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par en:
3. 1. - Derechos relacionados con los medios electronicos

Para el ejercicio de los derechos de acceso a los servicios publicos a través de los medios
electronicos no es necesario que el ciudadano utilice siempre un determinado medio o aplicacion

electronico. Particularmente, la Ley reconoce los siguientes derechos:

e Derecho a escoger, entre los disponibles, el medio a través del cual se relaciona con las
administraciones publicas.

e Derecho a la igualdad en el acceso electronico.

o Derecho a escoger las aplicaciones o los sistemas para relacionarse con las administra-

ciones publicas.
3. 2. - Derechos relacionados con el procedimiento administrativo electronico

En este ambito, la LAECSP recoge algunos de los derechos ya previstos en el articulo 35 de la
LRJPAC que habia tenido una aplicacion muy limitada. Ademas, incorpora nuevos derechos

relacionados con las copias de los documentos electronicos y su archivo electronico:

e Derecho a no aportar datos ni documentos al poder de las administraciones publicas.

e Derecho a realizar consultas y alegaciones, formular solicitudes, manifestar consenti-
miento, entablar pretensiones, efectuar pagos, realizar transacciones, y oponerse a las
resoluciones y actos administrativos.

e Derecho a conocer el estado de la tramitacion de los procedimientos en los cuales sean
interesados

e Derecho a obtener copias electronicas de los documentos electronicos en los procedi-
mientos en los cuales sean interesados.

e Derecho a que las administraciones publicas conserven en formato electronico los do-

cumentos electrénicos.
3. 3. - Derechos relacionados con la seguridad de transacciones electronicas

La garantia de la seguridad de las transacciones electronicas es una de las constantes de la
LAECSP. Desde la perspectiva del ciudadano, la Ley intenta ofrecer un abanico de posibili-
dades que permiten garantizar la seguridad. La proteccion de datos de caracter personal
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también se convierte en una de las preocupaciones del legislador aunque sea regulado por

una ley propia.

e Derecho a obtener los medios de identificacion electronica necesarios para la trami-
tacion electronica de los procedimientos.

e Derecho a utilizar los diferentes sistemas de firma admitidos por las administracio-
nes publicas.

e Derecho a la garantia de la seguridad y de la confidencialidad de los datos.
3. 4. - Derecho a una informacién y a un servicio publico de calidad

Se han incorporado a la Ley algunos derechos que suponen un fortalecimiento de la posicion

del ciudadano en sus relaciones con la administracion publica.

e Derecho ala calidad de los servicios publicos que se dan por medios electronicos.

e Derecho a obtener informacion a través de medios electronicos.
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Formular solicitudes y manifestar consentimiento
Efectuar pagos y realizar transacciones
Oponerse a las resoluciones y actos administrativos

Conocer en todo momento, también por medios telematicos, el estado de tramitacion de los
procedimientos en los que tenga condicion de interesado y obtener copias, también

electronicas, de documentos que formen parte del procedimiento

Tener garantizado que las AAPP conserven en formato electronico los documentos que

forman parte de su expediente
Escoger el canal con el que se quieren relacionar con la administracion
Disponer de igualdad en el acceso electronico de los servicios de las AAPP

Identificar las autoridades y el personal al servicio de las AAPP bajo la responsabilidad de
los cuales se tramitan los procedimientos y exigir las responsabilidades cuando correspon-
da legalmente

Obtener copia sellada de los documentos que presenta, aportandolos junto con los origina-
les, asi como la devolucion de éstos, excepto en caso de que los originales tengan que es-

tar en poder de las AAPP

No aportar datos ni documentos que estén en posesion de las AAPP. En caso de que las
datos sean de caracter personal hara falta el consentimiento del ciudadano. Este consen-

timiento podra ser también electronico

Obtener informacion y orientacion sobre los requisitos juridicos o técnicos del procedimien-

to administrativo
Acceder a los registros y archivos de las AAPP en los términos previstos

Obtener medios de identificacion electronica
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La Ley 11/2007, en su articulo 8.1, establece que las adminis-
traciones publicas habran de habilitar diferentes canales o me-
dios para la prestacion de los servicios electronicos, garantizan-
do en todo caso el acceso a todos los ciudadanos.

Esta obligacion legal comporta que las administraciones publi-
cas tengan que establecer mas de un medio de relacion con los
ciudadanos a fin de que éstos puedan escoger el medio que
mas los convenga. Partiendo de la base que la sede electronica
ya €s un canal de acceso via Internet y que, seguln la Ley, es
obligatorio, se pueden utilizar otros canales. Uno de ellos puede
ser, obviamente, el presencial. Por otra parte, también hay que
resaltar la importancia del canal telefonico que requerira de
recursos técnicos y humanos que garanticen el servicio con

seguridad.
El despliegue de la TDT (television digital terrestre) o de tecno-
logias vinculadas a los servicios de movilidad (p.e. SMS) serén

también posibilidades al alcance de los municipios.

Por otra parte, habra que habilitar el acceso al resto de adminis-

traciones publicas a las datos relativos a los interesados que tengan en su poder, siempre que
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estén en soporte electronico. Se tendran que especificar las condiciones, protocolos y criterios
funcionales y técnicos para acceder a esta informacion con las méximas garantias de seguridad,
integridad y disponibilidad. Hace falta tener en cuenta la Ley 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal.

De esta manera, las garantias de prestacion de servicios y la disposicion de medios e instrumen-
tos electronicos permiten ofrecer un servicio al ciudadano 24 horas los 365 dias de el afio, sin

necesidad de asignar mas personal para atender al ciudadano.

Asimismo, no habra que incordiar al ciudadano en los tramites que supongan la generacion de

documentos que puedan ser aportados por otras administraciones.
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Para garantizar la identidad de una persona o entidad por medios
electronicos se tienen que establecer mecanismos para demostrar
(que ésta es realmente a quien dice ser. Por conseguirlo, las admi-
nistraciones publicas tienen que disponer de sistemas de validacion
electronica que sean conformes a la Ley 59/2003 de 19 de diciem-

bre de firma electrénica.

Se puede garantizar la identidad del ciudadano mediante:

e DNl electrdnico.

R

l.l.l.l.l.l.l...'

| TRT IR

e Certificados digitales de firma electronica avanzada admiti-

dos por las AAPP. En este caso, habra que publicar las au-

toridades admitidas en la sede electronica. — .

e Otros sistemas, como la utilizacion de usuario y contrasefia.
Se tiene que justificar y s6lo se podran utilizar en determina-
dos procedimientos. En la mayoria de los casos hay que re-
coger todo un conjunto de evidencias en el tramite con el fin
de garantizar la integridad y el no repudio, hecho que condi-
ciona su recomendacion o no.

e El funcionario publico podré identificar presencialmente a un
ciudadano y hacer el trdmite telemético en su nombre, siem-
pre gque éste tenga el consentimiento expreso por parte del

ciudadano.
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Se puede garantizar la identidad de las administraciones publicas mediante:

Certificados de servidor o de sede electronica para identificar el ayuntamiento y estable-
cer comunicaciones seguras.

e Sistemas de firma electrénica para la actuacion administrativa automatizada.

e Firma Electronica del personal de la administracion publica.

e Intercambio de datos en entornos cerrados de comunicacion, si se pacta entre las par-

tes.

En la representacion de un tercero:

e Se podra habilitar personas fisicas y juridicas para la realizacién de determinadas
transacciones electrdnicas en representacion de los interesados.

e Respecto a personas juridicas, habra que aceptar certificados de persona juridica y
certificado de representante.

e Para ciertos tramites, un intermediario puede representar a un ciudadano o una em-

presa.

22/50



Guia de adaptacion a la Ley de acceso electronico de los ciudadanos a los servicios publicos

OBLIGACIONES

ACTUACIONES

OPORTUNIDADES

Utilizar medios que permitan
en las AAPP poder gestionar
multiples certificados digita-
les, de miltiples entidades
de certificacion, incluso ex-
tranjeras

Hace falta que las AAPP
definan el organismo de re-
ferencia de admision de cer-
tificados digitales.

Hay que indicar el organis-
mo de referencia de admi-

sion de certificados digitales = e

en la sede electronica y
efectuar el enlace corres-
pondiente.

Elaboracion del documento
de referencia de politica de
identidad digital.

Abrir nuevos canales de
tramitacion informacion.
Ofrecer las mismas garantias
de identidad y seguridad que
hay a los tramites en el mbi-
to presencial

Los ayuntamientos con mas
recursos pueden suministrar
a los ciudadanos identidades
digitales con la misma validez
que el DNI y, por lo tanto, el
ciudadano puede identificar
su ayuntamiento como un ga-
rante de la identidad

Los trabajadores publicos
que se relacionen con los
ciudadanos por medios te-
lematicos necesitaran certifi-
cados digitales

Dotar a los trabajadores que
tengan que participar en el
tramite telematico de certifi-
cados digitales

Garantizar la representacion
en los trdmites cuando quien
realiza el tramite es el repre-
sentante, tanto de una per-
sona juridica como de una
fisica

El ciudadano tiene el dere-
cho a identificar las adminis-
traciones publicas y los tra-
bajadores que tramitan sus
expedientes
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Uno de los nuevos conceptos que introduce la LAECSP es la sede
electrénica. En concreto, el articulo 10.1 de la Ley 11/2007 define la
sede electronica como "aquella direccion electronica disponible para
los ciudadanos mediante redes de telecomunicaciones cuya titulari-
dad, gestion y administracion corresponde a una administracion publi-
ca, 6rgano o entidad administrativa en el ejercicio de sus competen-

cias".

El articulo 10.1 podria inducir a una confusion ya que parece que

equipare la sede electronica con una direccion representada con la
forma de las URL de acceso a Internet: https://. Desde este punto
de vista, pareceria que pagina web y sede electronica serian con-
ceptos intercambiables. Esta afirmacion nos podria llevar a la con-
clusion que una administracion tendria tantas sedes electronicas
como paginas web que bajo el formado http tuviera y €so no es asi.
La sede es sdlo una pagina web de las muchas que puede tener la

administracion.
Con respecto a la regulacion de la sede, se tienen que tener en cuenta los siguientes aspectos:
e Latitularidad comporta la responsabilidad con respecto a la integridad, veracidad
y actualizacion de la informacion y los servicios.

e Lainformacion y los servicios accesibles a través de la sede electronica tendran

que estar sujetos a los principios de publicidad oficial, responsabilidad, calidad, seguri-
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dad, disponibilidad, accesibilidad, en caso de que sean de uso generalizado por los

ciudadanos.

e  Respecto a la seguridad, las sedes electronicas tendran que disponer de siste-

mas que permitan el establecimiento de comunicaciones seguras siempre gque sea he-

cesario y tienen que garantizar la identificacion del titular de la sede.

OBLIGACIONES ACTUACIONES OPORTUNIDADES
n Disponer de una SEDE e  Crear un espacio web en el o  Posibilidad de no tener que
ELECTRONICA que: que el ayuntamiento coloque publicar en el BOP, DOGC o
o Tenga un CERTIFICADO toda la informacion que ge- BOE cierta informacion.
DIGITAL nera derechos y obligacio-
0 Que sea accesible y usa- nes del ayuntamiento. e Reduccion de costes.
ble

aoldentificar el titular, asf

como los medios dispo-
nibles para la formula-
S cion de quejas y suge-

rencias
e
d
e
e

Es necesario:

o Certificado de servidor es-
pecifico de la sede, para ga-
rantizar la identidad del
ayuntamiento ante los ciu-
dadanos que accedan.

e Una certificacion tipo AA o
AAA

Mas transparencia.

Mejora de la difusion de
normas juridicas, actas y dis-
posiciones, anuncios y edic-
tos.

Mejora de la accesibilidad y
usabilidad.

Poder disponer de un tablon
de anuncios virtual actualiza-
do, accesible y visible

| Publicacion:

0 La documentacion que se
publique ha de ser inte-
C gra, veraz y ha de estar
actualizada.
t o Debe publicarse toda la
documentacion vincula-
r da al perfil del contra-
tante

e Nombrar un responsable de
publicacién de la sede, que
gestione la informacién (mo-
dificacion, alta y baja de la
informacion).

e Todo lo que se publique
debera estar firmado digi-
talmente y con sellado de
tiempo

n Las comunicaciones con la
sede electrénica deben ser
i cifradas

e Hay que utilizar el protocolo
SSL (Secure Socket Layers)
con un certificado digital de
sede electronica.

C

a se podran publicar, de manera sustitutoria 0 complementaria, aquellos actos y co-

municaciones que se tengan que publicar en los tablones de anuncios o edictos.
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La Ley 59/2005 de firma electronica la define como "el conjunto de datos en forma electronica,

que pueden ser utilizadas como medio de identificacion del firmante."

En este sentido, la firma electronica es un instrumento que garan-
tiza las relaciones telematicas entre las administraciones publicas
y la ciudadania, ya que garantiza la identidad, la fiabilidad del con-
tenido enviado y también la fecha y la hora de envio y recepcion.
De hecho, si la firma electronica cumple los requisitos, tendra el
mismo valor juridico que la firma manuscrita en relacion con los

consignados en papel.

En este apartado se distinguen tres tipos de firma electronica:

e Firma Electronica del ciudadano
e Firma Electronica del trabajador del ayuntamiento

e Firma Electrénica en la actuacion administrativa automatizada

Dentro de estos tipos de firmas electronicas incluiriamos todos los
documentos generados por el ayuntamiento para el intercambio

electronico de datos entre administraciones publicas.
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Con respecto a este punto, la Ley también menciona el hecho de dejar una indicacion en los
documentos donde conste una referencia web, en la cual se encontrarian todos los documentos
generados por el ayuntamiento y donde se podrian descargar a partir de esta referencia. Con
esta direccion se podria comprobar la integridad del documento si se imprime. No s6lo se tendria
que hacer eso con los documentos creados de forma automatizada, sino con cualquier documen-

to firmado emitido por el ayuntamiento.
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OBLIGACIONES ACTUACIONES OPORTUNIDADES
Dotar a los trabajadores e  Para aquellos ayuntamientos Dar garantias juridicas a los do-
publicos de certificados digi- con recursos suficientes: cumentos y tramites en formato

tales reconocidos con dispo-
sitivo criptogréfico a fin de
que puedan firmar digital-
mente resoluciones, docu-
mentos, certificados, volan-
tes, etc

elaboracion de un plan direc-
tor de firma electronica don-

electronico.

de se defina los tipo de firma = Automatizar procesos de firma:

valida, los formatos utiliza-
dos, los algoritmos acepta-
dos, la preservacion de esta
firma a lo largo del tiempo, y
en especial:

o Documento de refe-
rencia de politica de
procedimiento  (Work-
flow de la firma)

0 Documento de politica
de firma electronica

0 Documento de refe-
rencia de politica de ci-
frado

Las actuales carpetas de
documentos a firmar, se pue-
den sustituir por procesos di-
gitales masivos de firma
electronica.

Ciertos procesos, como por
ejemplo, las entradas al re-
gistro telematico o las salidas
a través de plataformas de
notificacion pueden ser fir-
madas automaticamente, con
la misma validez juridica.

Garantizar la integridad y la
autenticidad de los docu-
mentos presentados a las
administraciones

Indicar en la sede electroni-
ca el organismo de referen-
cia para la admision de certi-
ficados digitales y firmas
electrnicas.

Publicar en la web los certifi-
cados digitales de sello
electronico.

Disponer de una plataforma
de firma de contratos y con-
venios

Aceptar diferentes tipos de
firmas electrénicas en fun-
cion del trdmite, pero tam-
bién de las entidades de cer-
tificacion

Validar las firmas electroni-
cas generadas y recibidas.

Preservar las firmas electro-
nicas de los documentos que
forman parte de los expe-
dientes

Dotarse de herramien-
tas que permitan la fir-
ma electronica de do-
cumentos y que garan-
ticen la hora y la fecha
de la firma: sello de
tiempo.

Incorporar el sello de
tiempo a la firma de los
documentos
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La Ley 11/2007 determina el registro electronico
como aquel registro administrativo que, de acuerdo

con el articulo 24.1, tiene como funcion principal la

de "la recepcion y remision de solicitudes, escritos y
_I'u_ttp:sil'ww!.ﬁ.l

SiEan comunicaciones".

Uno de los muchos aspectos en el cual se manifies-
ta la voluntad del legislador de dar un impulso a la
administracion electronica es la referencia a la obligatoriedad de la creacion del registro electro-
nico. En este sentido, hemos pasado del caracter voluntario para la administracion en la creacion
de estos registros a ser un requisito necesario en la
relacion electronica administracion - ciudadano.
Desde este punto de vista hay que entender el
derecho del ciudadano a acceder a los registros -
con independencia de su caracter presencial o

electronico- para hacer efectivo, en definitiva, el

conjunto de derechos que le reconocen la presen-

tacion de escritos, comunicaciones y solicitudes a la administracion.
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OBLIGACIONES

ACTUACIONES

OPORTUNIDADES

Hay que poner a disposicion
de los ciudadanos un regis-
tro electrénico donde el ciu-
dadano pueda presentar la
documentacion necesaria en
su relacion con la adminis-
tracién (una instancia, re-
clamacién,  sugerencia...),
adjuntar documentos y obte-
ner un recibo electronico
donde conste su presenta-
cion de los documentos en el
ayuntamiento.

o Normar este registro y pu-
blicar su creacién, tanto
en el diario oficial como en
la sede electronica.

o Publicar en la sede
electrénica el calendario
de dias habiles.

0 Publicar la documentacion
relativa a los procesos de
contratacion.

Llegar a un acuerdo con un
proveedor de soluciones de
registro electrdnico.

Elaborar el decreto de crea-
cion del registro electrénico.

Tiene que incluir el
6rgano o unidad respon-
sable de su gestion, fe-
cha y hora oficial, dias
declarados inhabiles, etc.

Hay que publicar el
decreto de creacién en la
sede electrénica

Tener un registro abierto 24
horas al dia, los 365 dias de
el afio.

Automatizar todo el proceso
de registro.

Poder conectar este registro
con otros registros, tanto del
mismo ayuntamiento como
de otras administraciones y
que este proceso de envio
sea automatico.

Tener los documentos digita-
lizados y, por lo tanto, gestio-
narlos mas facilmente.
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En primer lugar, hay que definir el documento electronico como la "informacion de cualquier tipo
en formato electrénico, archivada en un soporte electrénico, segun un formato determinado y
susceptible de identificacion y tratamiento diferenciado "segin definicion de el Anexo J de la Ley
11/2007 que concuerda con la del articulo 3.5 de la Ley 59/003 de firma electrénica.

Esta definicion hace falta relacionarla con la del documento admi-
nistrativo electrénico, que es lo que, en definitiva, es el objeto del
derecho de acceso del ciudadano a los registros y archivos admi-
nistrativos. En este sentido, el mismo art. 29.1 remite al arte. 46 de
la LRIPAC que califica de documento publico administrativo aquél
emitido por los drganos de las administraciones publicas y que,
visto su caracter electronico, tendran que incorporar las firmas

electronicas reguladas en la misma LAECSP.

Las AAPP podran emitir documentos administrativos electronicos
siempre que incorporen unas 0 mas firmas electronicas, y tendran que incluir una referencia

temporal cuando la naturaleza del documento asi lo requiera.

Se pueden hacer copias electronicas de:
e documentos electrénicos (validez juridica).
e documentos en papel, aportados por los ciudadanos. Estas
copias tienen valor de copias auténticas siempre que se
pueda garantizar la autenticidad, integridad y conservacion

33/50




Guia de adaptacion a la Ley de acceso electronico de los ciudadanos a los servicios publicos

del documento imagen. Este proceso de digitalizacion se puede hacer de forma automa-
tizada con el correspondiente sello electronico.

e documentos emitidos originalmente por las AAPP en soporte papel.

Se pueden hacer copias (consideradas auténticas) en papel de:
e documentos electronicos siempre y cuando tengan sistemas de verificacion que permi-

tan garantizar su autenticidad.

Preservacion de documentos

Si el documento nace electronico hay que preservarlo electronicamente, pero se permite la mi-
gracion de formatos.

La ley considera digitalizacion segura el proceso que garantice que la copia electronica generada
a partir de un original sea igual que el original, y que una vez garantizada esta imagen fiel del
original, se garantice la integridad electronica del documento (preservacion y validez) a lo largo

de su ciclo de vida, a través de una firma electronica. En este caso se podra llegar a destruir el

papel.
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OBLIGACIONES

ACTUACIONES

OPORTUNIDADES

Siempre que el documento
electronico cumpla los re-
querimientos de integridad y
autenticidad:

0 Se tiene que admitir
como documento valido
para el expediente ad-
ministrativo

Disponer de un gestor do-
cumental o de expedientes.
Conexién de éste al porta-
firmas.

Crear una plataforma de
compulsa electronica.
Elaborar un plan director del
documento electrénico.
Crear un procedimiento de
digitalizacion segura de do-
cumentos.

Digitalizar los documentos
que haya que preservar en
el tiempo.

Referenciar los documentos
en el espacio web donde es-
tara disponible para su com-
probacion.

Elaborar una normativa de el
ayuntamiento que regule la
destruccion del papel.
Verificacion de la integridad
una vez esté impreso.

Ahorro de tiempo y costes
(eliminar papel, archivo fisico,

Mas eficiencia y mejora de
los servicios.

Crear y emitir documentos
electronicos con validez juri-
dica.

Gestionar los expedientes
electronicamente.

Realizar copias auténticas de
documentos electronicos en
papel.

Reingenieria de procesos
documentales

Si un documento nace
electrénico, habra que pre-
servarlo en formato electro-
nico.

Los documentos tienen que
incorporar una referencia
temporal: sello de tiempo.
Los expedientes electrénicos
han de tener un indice
electronico, firmado por la
administracion, que garanti-
zara la integridad de éste y
permitrd la recuperacion
siempre que se requiera.
Generar copias del expe-
diente electrénico para el
ciudadano
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El procedimiento administrativo electronico es el mecanismo for-
mal que lleva a cabo la administracion para dictar un acto adminis-
trativo electronico. Este procedimiento tiene diferentes fases (ini-
cio, instruccion y finalizacion). Ademas, el ciudadano tiene el dere-

cho a conocer el estado de tramitacion de su expediente.

Inicio e instruccion del procedimiento

El inicio de un procedimiento administrativo por medios electréni-

cos, a solicitud del interesado, requerira la publicacion en la sede

electrénica de los modelos o sistemas electrénicos de solicitud.

Los interesados podran aportar al expediente copias digitalizadas
de los documentos, firmados digitalmente. EI ayuntamiento podré
solicitar el documento original con el fin de comprobar su autenti-
cidad.

37/50



Guia de adaptacion a la Ley de acceso electronico de los ciudadanos a los servicios publicos

OBLIGACIONES

ACTUACIONES |

Publicar en la sede electro-
nica los modelos o sistemas
electronicos de solicitud.

Los modelos o sistemas
electrénicos de solicitud tie-
nen que ser visibles en la
sede electrénica

OPORTUNIDADES
Ahorro de tiempo y costes.

Mejora en el servicio.
Redefinicion y mejora de los

procesos

Admitir copias digitalizadas,
firmadas digitalmente por el
ciudadano

En el registro electronico se
tienen que permitir anexar
documentos

Asignar recursos y formacion
para el personal del ayunta-
miento a fin de que pueda
desarrollar correctamente su
tarea utilizando medios te-
lematico

Hacer un plan de formacion
especifico

Hacer una reingenieria de
los procesos con el fin de
simplificarlos, eliminar papel,
requerimientos a pedir a los
ciudadanos, acortar plazos,
etc.

Garantizar el control de
plazos, la identificacion de
los érganos responsables de
los procedimientos y facilitar
la publicidad de los procedi-
mientos

Habra que hacer una rein-
genierfa de procesos para
su digitalizacion definiendo:

0 Qué partes del procedi-
miento se podrian auto-
matizar.

0 Plano de convivencia del
expediente papel y el
electronico.

0 Cual es el grado de digi-
talizacién actual del pro-
ceso para decidir cuales
se priorizan.

0 Hacer un andlisis del vo-
lumen de documentos
que genera cada proce-
dimiento y de los actores
que intervienen: ciuda-
dania, empresas, profe-
sionales, otras adminis-
traciones publicas, etc.

Elaborar una normativa del
ayuntamiento que regule el
procedimiento electrénico

Consulta del estado del procedimiento por parte del ciudadano
El ciudadano podrd consultar, en un espacio restringido, previa identificacion, la informacion

sobre el estado de tramitacion del procedimiento: fase en que se encuentra, érgano o unidad
responsable y fecha de entrada en esta fase.
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OBLIGACIONES

ACTUACIONES

Poner a disposicion de los e

ciudadanos, por medios
electrénicos, la consulta del
estado de los procedimien-
tos

(0]

En la sede electrénica se
tendr& que habilitar un acce-

so a la consulta del estado *

del procedimiento.

Mientras eso no sea po-
sible, habra que poner un
sistema combinado, por
ejemplo: permitir la solici-
tud a través de Internet
(registro  telematico) 'y
enviar la informacion,
elaborada por un traba-
jador del ayuntamiento, a
través de correo electré-
nico, etc

OPORTUNIDADES
Ahorro de tiempo y recursos.

Ofrecer este servicio las 24
horas del dia los 365 dias del
afio.

Automatizar los procesos de
consulta.

Mas implicacién y seguimien-
to del procedimiento por par-
te del ciudadano en el proce-
so administrativo.

Mejor servicio a la ciudadania

Identificar los ciudadanos y e

las empresas antes de mos-
trarle el estado del procedi-
miento

Identificar ciudadanos y en
el caso de las empresas te-
ner en cuenta la representa-
cion dentro de ésta

Admitir que el ciudadano
pueda aportar documentos
al procedimiento a lo largo
de todo el periodo en el cual
esta aportacion pueda reali-
zarse.

Finalizacion del procedimiento

La resolucion que da fin a un procedimiento administrativo que se realiza utilizando medios
electronicos tiene que garantizar la identidad del 6rgano administrativo competente. La Ley per-

mite hacer esta resolucion mediante procedimientos automatizados.

OBLIGACIONES ACTUACIONES \ OPORTUNIDADES
e Garantizar la identidad del e  Reduccion de tiempo y cos-
érgano que dicta la resolu- tes
cion '

e Mejora del servicio

La finalizacion se tendria
que hacer utilizando la plata-
forma  de  notificacion
electrénica

e Haria falta integrar o formali-
zar esta finalizacion con el
workflow y con el gestor de
expedientes y/o documentos

e  Permitir esta notificacion si el e
ciudadano asf lo ha pedido
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La notificacion es aquella comunicacion de carécter electrénico
que emite la administracion publica, dirigida a otra administracion

0 a los particulares.

Las administraciones publicas tienen que utilizar medios electroni-
cos de comunicacion con el ciudadano siempre que el ciudadano
lo haya solicitado o consentido expresamente. Sin embargo, los
ciudadanos podran escoger en cualquier momento la forma de

comunicarse con las administraciones publicas.

Por otra parte, el ayuntamiento, en virtud del punto 6 del articulo 27, puede obligar a ciertos co-
lectivos como pueden ser empresas, instituciones y asociaciones a comunicarse electronicamen-
te con el ayuntamiento, siempre que por motivos de capacidad economica, técnica o dedicacion

profesional tengan garantizado el acceso y disponibilidad a los medios tecnoldgicos precisos.
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OBLIGACIONES

ACTUACIONES

Habilitar un canal con ga- e

rantias juridicas de notifica-
cion electrénica

Llegar a un acuerdo con e

proveedores de soluciones
de notificacion electronica

OPORTUNIDADES
Automatizar los procesos de

notificacion.

Reduccion de costos
Reduccion de tiempos de
notificacion

Capacidad de obligar a cier-
tos colectivos que dispongan
de recursos econdmicos,
técnicos o de dedicacion pro-
fesional, a aceptar la notifica-

cion electronica.

Hay que normalizar la plata-
forma de notificacion telema-
tica

Hay que cumplir con la
notificacién de constancia de
transmision y recepcion de
los datos, del contenido in-
tegro de las comunicaciones
y que el remitente y destina-
tario sean identificados de
manera fidedigna.

Elaborar el decreto de crea-
cion de la plataforma de noti-
ficacion electronica. Estudiar
la elaboracién de una norma
del ayuntamiento que obli-
gue a ciertos colectivos a
admitr ~ la natificacion
electronica.

Hay que disponer o acceder
a un servidor de sellado de
tiempo.

Publicar su creacién, tanto
en el Boletin oficial como en
la sede electronica

Hay que publicarlo en la
sede electrdnica

Compatibilizar el sistema de
notificacion electrénica con
el de papel
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De acuerdo con la definicion que plantea la Ley 11/2007, la inter-

operabilidad es "la capacidad de los sistemas de informacion y de

los procedimientos en los cuales éstos son soporte, de compartir

entre ellos”.

datos y posibilitar el intercambio de informacion y conocimiento

Desde este punto de vista, la interoperabilidad requiere de una
implicacion decidida de las diferentes administraciones para la po-

tenciacion de los elementos de cooperacion entre ellas.

En este sentido, la Ley incide en este aspecto de colaboracion entre las administraciones me-

diante mecanismos como la plataforma de colaboracion interadministrativa.

OBLIGACIONES

ACTUACIONES

|

Utilizar las TIC en las rela-
ciones del ayuntamiento con
otros AAPP, con las corres-
pondientes medidas de se-
guridad

Efectuar el inventario de:

o Documentos que aporta el

ciudadano en el ayunta- e

miento y que son de otra
administracion

o Tramites que el ayunta-
miento realiza con otras
administraciones publicas

OPORTUNIDADES
Ahorro de tiempo y coste

para el ciudadano.
Ahorro de tiempo y coste
para el ayuntamiento. Mejora

en el servicio y el proceso

Conectarse a las redes que
las AAPP estan desarrollan-
do para garantizar la inter-
operabilidad

Desarrollar  sistemas que
permitan la interconexion via
Web Services seguros
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Con la Ley 11/2007 los ciudadanos tienen el derecho de relacionarse electronicamente con las
administraciones publicas. Consiguientemente, las administraciones tienen que incorporar los

medios electronicos en su funcionamiento.

No obstante, y asi lo recoge la misma Ley, no se trata, s6lo, de que los entes publicos puedan
desarrollar los procedimientos administrativos y las relaciones con los ciudadanos por medios
electronicos. En este proceso hacia la eAdministracid, las administraciones publicas tienen que
mejorar sus procesos internos y externos, haciéndolos mas agiles, mas accesibles y menos cos-
tosos, en definitiva, mejorar el rendimiento y ofrecer un mejor servicio al conjunto de la ciudada-

nia.

Este camino hacia la eAdministraciono implica no sélo un esfuerzo tecnoldgico. Tal como se ha
indicado anteriormente, la transformacion de la administracion exige un nuevo replanteamiento
de todos los procedimientos y actuaciones publicas. Se trata de que, desde cada ambito y sin
olvidar ninguno, se replantee su mejora con la incorporacion de las nuevas tecnologias de la
informacién y la comunicacion. Ademas, este abanico tecnoldgico puede posibilitar la puesta en

marcha de nuevos servicios o prestaciones, aparte de mejorar los actuales.

Cada una de las administraciones publicas, independientemente de su volumen o caracteristi-
cas, han de priorizar qué actuaciones tienen que tomar para transformarse en administraciones
electronicas. Por eso tienen que analizar y contemplar variables como los recursos humanos,

técnicos o las posibilidades econémicas. Para ejecutar este trabajo hay que establecer planes de
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actuacion, ya sean generales o segmentados. A grandes rasgos, hay que tener muy presente los

puntos que a continuacion se detallan:

1. Hacer un inventario exhaustivo de los procedimientos, procesos y servicios del ayunta-

miento.

2. Valorar el nivel de adaptacion a la Ley 11/2007 de cada uno de los procedimientos, pro-

Ceso0s y Servicios

3. De los procedimientos, procesos y servicios, seleccionar aquéllos que van dirigidos di-

rectamente a los ciudadanos.

4. De éstos, priorizar los procedimientos que cumplan primero dos de las condiciones si-

guientes, después una y finalmente los que no cumplen ninguno:

a. Que generen mas relaciones con los ciudadanos. Entendemos por relaciones,
tramites mas usuales, procesos en los que participen mas los ciudadanos, etc.
Aqui podriamos seguir la regla del 80 - 20, es decir, seleccionar aquel 20% de
los procesos que generen el 80% de los tramites/relaciones.

b. Que tengan ya un grado elevado de digitalizacion.

En el momento de iniciar la contratacion de los servicios de arquitectura, hay que priorizar:

a.

a o

Sede electronica

Plataforma de validacion y entidad de referencia con respecto a la clasificacion de
entidades de certificacion

Certificados de trabajadores publicos

Registro electronico

Notificacion electronica

Consulta electronica

Plan director del documento electronico y el archivo electrénico

Otros criterios a utilizar dentro de esta priorizacion serian:

a.
b.
C.

Los que el "ciudadano objetivo" esté mas preparado
Los que el riesgo de fracaso sea menor

Los que necesiten menos recursos
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Definir el plan de divulgacion.

Definir el plan de formacién del personal del ayuntamiento, teniendo en cuenta que hay
diferentes perfiles, con diferente formacion especifica: legal, técnica, organizativa, aten-
cion ciudadana, etc.

Definir el calendario y ejecutarlo.
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