PLIEGO DE CONDICIONES TECNICAS PARA LA CONTRATACION POR LA
DIPUTACION DE BADAJOZ DE LA RACIONALIZACION, NORMALIZACION
E IMPLANTACION ELECTRONICA DE 25 PROCEDIMIENTOS EN LAS
ENTIDADES LOCALES DE LA PROVINCIA.

Pag.-1 -



INDICE

1. OBJETO DEL CONTRATO ..o 3
2. RACIONALIZACION DE PROCESOS .......covvvveeeereeeveeesessesssississseesssssssssesssssssssssssssssssssssssssssnseeenes 4
3. PORTAL DE TRAMITACION ELECTRONICA Y REGISTRO TELEMATICO. .........oooooirerrrrrricissrrne 5
4. GESTION DE EXPEDIENTES ELECTRONICOS, GESTION DOCUMENTAL Y FIRMA

ELECTRONICA RECONOCIDA. .....oomevvverieeesvioisessesssissssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssons 10
5. CONDICIONES TECNOLOGICAS.............ooimmereereeeessresseessssessssssssssessssssssssssssssssssssessssssssssesssssssnnes 13
6. CONDICIONES PARA LA IMPLANTACION. ......ooirrvvvvvoeerssssseesssssoosssssssesssssssssssssss s 18
7. CONDICIONES PARA LA EJECUCION DEL PROYECTO. .......oommmrmrrroeressnesssessesseessissssssessssssnn 19

Pag. -2 -



1. OBJETO DEL CONTRATO

El desarrollo de la Administracion electrénica es uno de los principales desafios
a los que se enfrentan las Administraciones Publicas para no quedar
desfasados con la realidad social que se viene denominando ‘Sociedad de la
Informacién’. Se podria decir que quizas sea el mas importante, pues focaliza
todos los problemas que concurren en la mejora de la Administracion vy, al
mismo tiempo, concita enormes esperanzas como instrumento para su
solucion. Acercamiento entre ciudadano y Administracion, simplificacion
administrativa, reduccion de costes, mejora de procedimientos internos, mejora
de las garantias hacia los ciudadanos: todos estos objetivos tienen en el
desarrollo de la Administracion electrénica su mejor herramienta.

La aprobacion de la Ley de Acceso Electronico de los Ciudadanos a los
Servicios Publicos (LAECSP) plantea un nuevo escenario para las
administraciones publicas, que en su afan por adaptarse a los tiempos
actuales, disponen de un horizonte hasta fin de 2009, para transformarse en
una administracion electronica y promover el uso de este tipo de
comunicaciones en beneficio de los ciudadanos.

Para los responsables publicos de las politicas dirigidas al desarrollo de la
Sociedad de la Informacion en su conjunto, la Administracion electrénica
representa uno de los principales puntos de atenciéon. Se trata del mecanismo
mas directo de actuacion: promover mediante el propio ejemplo. La
simplificacidon administrativa es ademas una de las mejoras mas apreciadas por
Ciudadanos y Empresas.

Para afrontar estos retos se requiere el concurso de todos. En primer lugar, de
la Administracion y, en particular, de la Administracion Local, la mas cercana al
ciudadano, pero también de las empresas. Asi se enfoca al poner en marcha
esta iniciativa para las Entidades Locales de la provincia.

Con el objeto de modernizacion de los procesos de gestidon y la mejora de las
relaciones con Ciudadanos y Empresas, se desea contratar:

- La racionalizacién, normalizacion y simplificacion de un minimo de 25
procedimientos.

- El suministro de una herramienta para la gestion de expedientes
electrénicos que incluya gestién documental y firma electrénica reconocida.
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Los servicios para la implantacion electronica de los procedimientos que
han sido objeto de racionalizacién. La instalacion se realizara de forma
unica para todas las Entidades participantes en el proyecto disponiendo de
un servidor para la tramitaciéon electronica al que accederan todas las
Entidades participantes.

La integracion con los sistemas de informacion del back office existentes en
las entidades locales de la provincia mediante servicios web o similares.

2. RACIONALIZACION DE PROCESOS

2.1 Introduccién

La racionalizacion de procedimientos administrativos pretende:

Normalizar la tramitacion administrativa.

Agilizar y reducir los costes y plazos de la tramitacion.

Permitir gestionar la tramitacion administrativa desde su inicio hasta su
finalizacion.

Reducir errores en el proceso de tramitacion.

Permitir y organizar la intervencién de los agentes responsables de la
tramitacion de los expedientes.

Establecer una via de comunicacién telematica con las empresas y/o
ciudadanos, asi como con los diferentes Organismos publicos implicados en
cada tipo de expediente.

2.2 Condiciones Funcionales.

El

objetivo de esta contratacion es la normalizacion y mejora de

procedimientos. Para cumplir este objetivo global sera necesario:

Catalogar y diagnosticar los procedimientos objeto de normalizacion vy
mejora.
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- Elaborar la propuesta de mejoras a los actuales procedimientos.

- Disenar los nuevos procedimientos.

2.2.1 Catalogar y diagnosticar los procedimientos.

El objeto de esta fase es relacionar los procedimientos que van a ser
estudiados para su normalizacion y mejora.

También se recogeran en esta fase los requerimientos y puntos de mejora en la
gestion a través de reuniones con el Equipo de Gestores del proyecto.

2.2.2 Elaborar propuesta de mejoras.

El objeto de esta fase es que el adjudicatario a partir de los requerimientos
expresados por el Equipo de Gestores del proyecto, realice la propuesta de
mejoras a incorporar en el disefio de los nuevos procedimientos.

Esta propuesta sera aprobada por el Equipo de Gestores del proyecto.

2.2.3 Disefnar los nuevos procedimientos.

Se realizara la ficha de cada uno de los procedimientos acorde a la nueva
forma de funcionamiento incorporando todas las mejoras aprobadas en el
apartado anterior.

Cada una de estas fichas sera revisada y aprobada por el Equipo de Gestores
del proyecto.

3. PORTAL DE TRAMITACION ELECTRONICA

3.1 Introduccioén

El objeto de este contrato es la adquisicidon y puesta en funcionamiento de un
entorno web que venga a erigirse como la sede electrbénica para cualquier
tramite que éste quiera llevar a cabo por la via telematica con la Administracién
Publica en cumplimiento con lo establecido de manera concreta por la ley
11/2007.

La solucion concreta se traducira en la puesta en uso a disposicion de los
ciudadanos de un espacio web dependiente de la sede electronica de cada
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Entidad local al que llamaremos en adelante “Portal del Ciudadano” desde el
que los ciudadanos, proveedores y otras Administraciones Publicas puedan
relacionarse con las Entidades participantes en el proyecto, para solicitar,
informar, aportar documentacién, formar parte de un procedimiento
administrativo, y en definitiva poder hacer uso de cualquiera de los servicios
ofrecidos en su catalogo de servicios telematicos.

Los objetivos basicos a conseguir son:

- Impulsar y potenciar una verdadera Administracion electrénica para una
mayor eficacia y eficiencia en la actuacion administrativa.

- Facilitar las relaciones con los ciudadanos, empresas y otras AAPP.
- Simplificacién administrativa.
3.2 Condiciones Funcionales.

El “Portal del Ciudadano” debera contener la siguiente relaciéon de apartados y
modulos con sus respectivas funcionalidades que se exponen en el desarrollo
que sigue:

Identificacion y acceso al Portal del Ciudadano
Accesibilidad

Requisitos de administracién del “Portal del Ciudadano”
Registro Telematico

Modulo de gestion del ciudadano

Modulo de consulta de documentacion publica

Modulo de consulta de expedientes

No Ok WN =

Identificacion y acceso al Portal del Ciudadano:

- Todos los usuarios tendran que disponer de certificados reconocidos, tal
como el DNI Electronico o la FNMT.

- El acceso sera multientidad y multiservicios.

- Laidentificacion sera mediante certificado electrénico o e-DNI.

- Un usuario podra actuar en representacion de otras personas fisicas o
juridicas mediante la creacion de perfiles.

Accesibilidad:
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- Menus de navegacion: Sin movilidad de los menus logrando asi una mayor
accesibilidad. Que disponga de alternativas para aquellos navegadores que
no permiten JavaScript.

- Accesibilidad en los contenidos textuales: Todas las plantillas donde se
recogen los contenidos de la web accesible deben haber sido creadas bajo
los criterios de accesibilidad de la WAI. Cumplimiento de la norma UNE
139803/2004.

- Imagenes: Que se incorporen textos alternativos a las imagenes, para que
los lectores de pantalla permitan a quienes los utilizan interpretar dichas
imagenes, asi como para aquellos que tengan deshabilitado de su
navegador la visualizacion de imagenes.

- ldentificacidbn de idioma: Todas las paginas, aplicaciones y documentos
identificaran el idioma en que estan sus contenidos.

- Cumplimiento del protocolo NI4: Un nivel de accesibilidad intelectual
cumpliendo en gran medida las pautas del protocolo NI4.

- Se debe permitir un estilo visual de alto contraste que facilite la tarea a
personas con dificultad de vision.

Requisitos de administracion del “Portal del Ciudadano”

- Consulta y exportacion del registro de actividad; esta opcion le permite al
administrador realizar consultas al registro de actividad del Portal (que
incluye los accesos de Administracién). Se podra configurar un tiempo
maximo de conservacion del registro, siendo este de un minimo de 1 mes.

- Se permitira también la exportacion del registro de actividad en un archivo
CSV (texto separado por comas) que podra descargarse para su analisis
posterior.

- Permitir emitir avisos con la antelacién necesaria de la no operatividad del
Portal por razones técnicas.

- Todas las peticiones de acceso y actualizacion de datos tendran que ser
atendidas por la entidad, desde un modulo especifico de gestion de
peticiones.

Registro Telematico:

- Sera habilitado para la entrada y salida de documentos electrénicos.

- Debera permitir la seleccién de un asunto o formulario a cumplimentar por el
interesado.

- Lafecha de entrada y/o salida se acreditara mediante un servicio de sellado
electrénico de fecha y hora.
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Cualquier anotacion de entrada debera de ser firmada electronicamente por
el interesado, asi como en el caso de aportar documentos, se tendran que
firmar cada uno de ellos individualmente.

La anotacion de entrada especificara para cada uno de los documentos
presentados:

e Un numero de referencia

e El asunto al cual hace referencia

e El érgano administrativo al cual esta dirigido
e Lafechay hora de presentaciéon

El Registro telematico emitira automaticamente un justificante de la
recepcion de los justificantes.

Las anotaciones de entrada de los interesados podran iniciar
automaticamente un procedimiento soportado en el sistema de gestion de
expedientes que esté integrado con el Registro Telematico.

Cuando por razones técnicas el Registro no estuviera operativo se debera
permitir emitir un aviso con la mayor antelacion posible comunicando las
causas y el tiempo de inactividad que podra sufrir.

Los documentos que se reciban y transmitan mediante el Registro
Telematico podran ser archivados en medios electronicos y accesibles
desde un sistema de gestion documental que se encuentre integrado con el
“Portal del Ciudadano”.

Modulo de gestion del ciudadano:

Debera permitir al ciudadano realizar altas, modificaciones, bajas y
consultas en el Padron Municipal de Habitantes, para lo cual debera estar
integrado con el sistema de gestion del Padrén de Habitantes de la entidad.
Realizar autoliquidaciones de tributos locales mediante la integracion con
alguna de las pasarelas de pagos estandarizadas.

Modulo de gestion del proveedor:

Debera posibilitar el mantenimiento y actualizacion de datos generales y
cuentas bancarias para lo cual el sistema de informacién presupuestaria-
contable debera de estar integrado con el “Portal del Ciudadano”.

En relacion a las facturas; debera permitir registrar facturas por la via
telematica, con incidencia directa en el sistema de informacion
presupuestaria, adjuntar documentos a las facturas registradas. Consulta de
la situacion de las facturas presentadas por cualquier via.
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Modulo de consulta de documentacion publica:

A través del Portal se podra consultar informacion publica de caracter
general asi como documentos.

Tablon de edictos; junto a la documentacion publica o en apartado
especifico se deberan se podra exponer informacién que en virtud de norma
juridica ha de publicarse y notificarse a los ciudadanos mediante edictos.

Modulo de verificacidon de documentos administrativos

A través del Portal se podra introducir el cédigo alfanumeérico asociado a un
documento electronico administrativo que haya sido impreso por el sistema
o bien generado automaticamente en formato electronico a través del
Portal.

Este proceso verificara la validez del cédigo y permitira obtener una copia
electrénica del documento original, indicando ademas cuando fue firmado y
por qué cargos.

Modulo de consulta de expedientes:

Integracion en tiempo real con el sistema de gestibn documental y de
expedientes electrénicos de la entidad.

Se les permitird desde el “Portal del Ciudadano” la consulta de los
expedientes electronicos a aquellos usuarios que ostenten la calidad de
interesados, con las siguientes particularidades:

e Los expedientes apareceran debidamente identificados mediante
numeracion, descripcion y asunto del que trata.

e Trazabilidad del historial de tramitacion del expediente, con
indicacién de la fase actual en la que se encuentra, asi como las
fases por las que ha ido pasando con indicacién de fechas.

e Mantenimiento on-line de los expedientes por el tiempo que sea
obligatorio en virtud de normativa aplicable o a criterio de la entidad
en su defecto.

e Los expedientes expondran los documentos que contienen, con
distincion entre documentos publicos y privados, estando accesibles
éstos ultimos para los usuarios identificados como interesados.
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4. GESTION DE EXPEDIENTES ELECTRONICOS, GESTION
DOCUMENTAL Y FIRMA ELECTRONICA RECONOCIDA.

4.1 Introduccion

El objeto de este contrato es la adquisicion, implantacién y puesta en marcha
de un sistema de gestion documental y seguimiento de expedientes
electrénicos, que permita la gestion integral de todos las fases del ciclo de vida
de cualquier procedimiento administrativo, asi como de los documentos
generados a los largo del mismo y garantizando ante todo la integridad y
seguridad de las actuaciones.

La solucion vendra dada mediante la puesta en marcha de un sistema de
gestion documental y seguimiento de expedientes electronico, en adelante
SGEXP-e, para la gestion electronica de los procedimientos y de toda la
documentacion generada en el seno de los mismos.

Los objetivos a conseguir vienen a ser los que a continuacion se detallan:

- Normalizacion y racionalizacion de los procedimientos.

- Darle una solucion valida desde el punto de vista legal y practico al
problema de logistica que supone la generacién y gestion de toda la
documentacion que se genera o mueve en la entidad como consecuencia
de su actividad, se traducira por tanto en ahorro de espacio fisico y
salvaguarda de documentacion.

- Implementar los mecanismos que garantice la integridad de cualquier
documento y el acceso a los mismos.

- El uso de la firma electronica como mecanismo basico de garantizar la
integridad de los documentos y el origen de los mismos.

4.2 Condiciones Funcionales.

El SGEXP-e debera aportar las siguientes caracteristicas funcionales
desglosando por apartados:

Disefio y gestion de procedimientos:
- Los procedimientos deberan poder disefiarse conforme a estandares

reconocidos entre los que cabria destacar el de BPMN.
- Posibilidad de la creacion de un catalogo de procedimientos.
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- Automatizacion del inicio de los procesos bien internamente o a instancia de
parte interesada.

- Determinacion de participantes individuales, por roles, o condicionados en
la ejecucion de las tareas integrantes de un procedimiento.

- Control de la completitud, inalterabilidad y accesibilidad a los expedientes.

- Interoperabilidad con otros sistemas de informacion empleados en la
entidad, destacando fundamentalmente el registro general de entrada-
salida.

- La elaboracién de indices electrénicos de los expedientes-e aprobados
mediante firma electrdnica.

- El sistema debera permitir en enlace entre distintos expedientes-e asi como
un documento podra formar parte de mas de un expediente-e.

- Debera permitir el archivado y foliado de un expediente, asi como la
obtencion o exportaciéon en cualquier momento del expediente completo,
incluyendo documentos electrénicos, formularios y metadatos en formatos
estandares de uso comun.

Accesibilidad telematica a los expedientes-e:

- Los procedimientos gestionados por el SGEXP-e deberan poder ser
publicados en la web oficial de la entidad.

- Se debera permitir la consulta telematica del estado de un expediente por
parte de los interesados debidamente autenticados.

- Los procedimientos podran ser iniciados por los ciudadanos via telematica.

Gestidn de documentos:

- Admisibn de documentos externos en formato papel mediante la
digitalizacion de los mismos. La misma podra ser individual o por lotes

- Admision de documentos externos en formato electrénico tanto de forma
individual como por lotes.

- Generacién de documentos mediante el uso de plantillas predefinidas.

- Reedicidon de documentos y tratamiento avanzados de documentos en
formato PDF.

- Disefio de fichas y formularios que iran asociados a los documentos.

- Indexacion por contenidos y OCR que permita la busqueda de documentos
por texto libre.

- Caracter integral, de manera que el SGD debera permitir la integracién con
cualquier otra aplicacion existente en la entidad y que sea generadora de
documentos.
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Cumplimiento con el Art. 7 de la Orden EHA-962-2007, en cuanto a
Digitalizacion Certificada y concretamente cumplimiento técnico-funcional
con la Resolucién de 24 de octubre de 2007 del Ministerio de Economia y
Hacienda.

Seguridad e integridad global:

Sistema de gestion de permisos y privilegios que controle el acceso a los
procedimientos y documentos, asi como las acciones que sobre los mismos
puedan llevar a cabo los distintos usuarios.

La aplicacion de algoritmos hashing , bloqueo y versionado de documentos
como garantia de integridad de los mismos.

Trazabilidad de los procedimientos y documentos tanto a nivel de gestion
como de accesos.

La aplicacion de firma electrénica para la aprobacién de documentos y
generacion de indices electrénicos.

La obtencion de copias en papel de documentos en formato electrénico, y
firmados electronicamente deberan incluir la impresidén de un cédigo
generado de manera automatica que permita la comprobacién de la
integridad del documento asi como los firmantes del mismo.

Los documentos podran ser almacenados indistintamente en bases de
datos y/o ubicaciones fisicas en servidores.

Usabilidad y manejabilidad del sistema:

Debera permitir la clasificacién de los usuarios por cargos y roles.

El interfaz sera adaptable en funcién del nivel de uso y privilegios del cargo
o rol.

El sistema debera de ir acompanado de documentacion tanto técnica como
de uso que permita una total autonomia en la explotacion de la herramienta
por parte de los usuarios.
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5. CONDICIONES TECNOLOGICAS.
El sistema debera cumplir con los siguientes requisitos:

- Los modulos cliente/servidor deberan ser plenamente compatibles con el
sistema operativo Windows 98 o superior, siendo su plataforma objetivo
principal Windows 2000, XP o Windows Vista.

- Con objeto de un despliegue centralizado de médulos cliente/servidor, éstos
deben ser compatibles con Terminal Server y Citrix Metaframe.

- Los modulos de tipo servicio deberan ser compatibles con Windows 2000,
XP, 2000 Server o Windows Server 2003 o Windows Server 2008

- Los moédulos o interfaces web deberan ser compatibles con Apache/Tomcat
5.0 o superior y excepcionalmente con Internet Information Server 5.0 o
superior.

- Los componentes de interfaz web asi como la l6gica de negocio asociada
podran estar desarrollados en entorno J2EE en equipos Windows 2000 o
superior, o Linux.

- Se valorara la certificacion o validacion de los médulos con las plataformas
descritas.

- Se admitiran como bases de datos relacionales a efectos de soporte de los
aplicativos los siguientes: Oracle 8i o superior, SQL Server 2000 o superior,
Postgress.

- Para la digitalizacion se requiere que el sistema soporte la interfaz TWAIN.

- Para el envio de correo electrénico con adjuntos desde servidor se
empleara el protocolo SMTP.

Arquitectura:

- El sistema debe estar disefiado segun una arquitectura SOA, permitiendo el
despliegue de mddulos individuales en uno 0 mas equipos o servidores.

- En general, el sistema debe permitir desplegar médulos o interfaces de
ciudadano en servidores diferentes a los que alojen aplicativos o servicios
de gestion interna, sin que esto suponga replicacion de datos.

- Todo el sistema debe construirse en torno a un sistema de gestion
documental que permita el ingreso, custodia, obtencion, almacenamiento de
firmas, validacion, expedicidbn de copias autenticadas y otros servicios
relacionados con los tramites telematicos. No se permitira el
almacenamiento de documentos en rutas no protegidas sin encriptar.

Seguridad:
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- Como mecanismo de acceso al sistema se debera permitir la autenticacion
con Windows integrada, certificado digital como minimo y eDNI, ademas de
los habituales usuario y contrasefa.

- En cumplimiento de la Ley de Protecciéon de Datos, LOPD, el sistema debe
permitir implementar las politicas de seguridad de acceso a la informacion,
mediante la definicion de roles y permisos, asi como la trazabilidad de las
operaciones de los usuarios, mediante registros de actividad que puedan
ser consultados en cualquier momento desde el propio producto o bien
pudiendo exportar dicha informacion.

- La solucion ofertada debera indicar los requerimientos de seguridad para
cada uno de los modulos, tanto técnicos como materiales.

- El acceso desde Internet debera estar securizado mediante protocolos
SSL/TLS.

- El acceso entre los componentes de interfaz y los componentes de negocio
o de datos debera realizarse mediante servicios web XML y en caso
contrario debera justificarse.

Accesibilidad:

- Las interfaces web deberan cumplir la normativa en cuanto a criterios de
accesibilidad, segun norma UNE 139803:2004.

- Las interfaces disefadas para el ciudadano deberan ser multi-idioma,
permitiendo afadir nuevos idiomas y editar los textos correspondientes en
cualquier momento.

Firma electronica:

- El sistema debera implementar la firma electronica reconocida, tanto para
acceder al sistema como mecanismo general de aprobacion de documentos
electrénicos.

- El mecanismo de firma basico sera SHA1RSA, asi como formato de firma
electronico sera PKCS7.

- Debera permitir la utilizacién de cualquier certificado X.509 versién 2 o
superior, tanto en soporte software como en tarjeta inteligente y en
particular debera ser plenamente compatible con el DNI electrénico asi
como con los certificados emitidos por las entidades de certificacion
siguientes: FNMT, CatCert, ACCV, IZENPE, Camerfirma, Firmaprofesional.

- En general debera ser capaz de validar el certificado seleccionado en toda
su extension, incluyendo el estado de revocacion y custodiar dicha
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evidencia. Debe permitirse especificar los criterios de aceptacion de
certificados segun entidad de certificacion o tipo.

- La validacién del certificado debera emplear los servicios de la plataforma
de firma electronica del MAP: @Firma 5.0.

- Se valorara la utilizaciéon de otros servicios de @Firma, como el servicio de
sello de tiempo o notario electronico. El sistema debe poder custodiar y
consultar sellos de tiempo (RFC 3161), asi como la respuesta OCSP (RFC
2560) y otras evidencias electronicas que garanticen la validez y momento
de generacion de las firmas electronicas generadas por el sistema.

- El sistema debera disponer de un médulo especifico de servidor para llevar
a cabo las validaciones de certificados de forma centralizada, no requiriendo
acceso a Internet por parte de los distintos equipos cliente que hagan uso
del sistema.

- Debera permitir el ingreso de documentos electronicos externos, junto con
sus firmas electréonicas. Debe ser capaz de validar la firma electronica
externa y determinar la integridad y autenticidad del documento externo.

- Debe admitir facturas electronicas en formato F64, Facturae y UBL Invoice,
con firma electrénica en formato XMLDSIG-XADES vy ser capaz de verificar
la firma electronica y los certificados empleados en este formato.

Gestién de procesos:

- El sistema de gestion de expedientes debe permitir el disefio de
procedimientos mediante una herramienta grafica que soporte el estandar
BPMN.

- El sistema debera permitir afadir la informacién necesaria para que tales
procedimientos puedan ser ejecutados sin necesidad de codificar. En este
sentido el disefio, monitorizacién y seguimiento de los procesos debe
poderse llevar a cabo por parte de un usuario no informatico.

- La ejecucion de procesos debe estar garantizada con independencia de las
actividades de los usuarios, y en este sentido se valorard que dicha
ejecucion se lleve a cabo por procesos de servidor.

- Se valorara la existencia de un motor de reglas de negocio que permita
activar diversas condiciones predefinidas, tales como control de plazos,
consignacién de documentos o datos, respuesta a la aprobacion o rechazo
de de documentos, etc.

- El motor de procesos permitira integrarse con otros moédulos o aplicativos
de terceros para la comunicacion de datos a través de servicios web XML.

- El sistema debe permitir la exportacidon/importacion sencilla y completa de
todos los elementos que definen un proceso.
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Concurrencia y escalabilidad:

- El sistema debe ser multi-entidad, permitiendo elegir la entidad de trabajo
tanto al acceder como una vez dentro del sistema.

- No debe estar limitado en numero de usuarios, documentos, tipologias,
objetos, etc.

- Debera garantizar un rendimiento adecuado para un total de 1000 puestos
de trabajo, con aproximadamente 250 usuarios concurrentes.

- Debera permitir agregar nuevos repositorios de informacién en cualquier
momento, tanto estructurada como no estructurada, segun se demande, asi
como reubicar la informacion existente entre repositorios.

- Debera incluir funciones de digitalizacién individual, multi-pagina y por lotes.
En particular el sistema debe facilitar la digitalizacion masiva de
documentacion.

- La indexacion de contenidos, asi como el tratamiento OCR de los gréficos,
debera realizarse de forma transparente en servidor, sin mediacion del
usuario ni interferencia en la gestién diaria.

- La solucién ofertada debera indicar los requerimientos técnicos y materiales
minimos y recomendados para cada uno de los modulos.

Soporte de la informacion:

- Todos los datos estructurados deberan custodiarse en torno a una base de
datos relacional. Los datos no estructurados podran alojarse en la misma u
otras bases de datos relacionales, o bien, en otros tipos de repositorios,
siempre que estén debidamente protegidos tanto del acceso como de la
modificacion indebida.

- Debe permitir almacenar los documentos encriptados.

- No impondra ninguna limitacién al formato de los documentos, pudiendo
almacenar y visualizar cualquier formato existente si fuera necesario, tanto
ofimatico (PDF, DOC, ODF, XLS, PPT, etc.), raster (PNG, TIF, GIF, JPG,
etc.), xml (Facturae, UBL), como de disefio 2D/3D, CAD/CAM, video, etc.

- Debera permitir la creacion y conversion entre formatos, en especial a PDF.
Se valorara las posibilidades o herramientas adicionales sobre PDF que
incluya el producto.

- Asimismo, debera velar por la autenticidad e integridad de los documentos y
metadatos principales mediante mecanismos de firma electronica.

Interoperabilidad:
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Las interfaces web deben regirse por los estandares publicados en relacion
a XHTML, Javascript, etc. Siendo plenamente compatibles con los
navegadores Internet Explorer 6.0 o superior y Firefox 1.5 o superior.

El sistema propuesto debe ser capaz de integrarse con otras aplicaciones y
bases de datos.

Para integrarse con otras aplicaciones el sistema debe permitir como
minimo invocar servicios web XML asi como componentes ActiveX. El
acceso directo a datos externos no requerira la creacion de origenes de
datos en cada puesto.

Debe permitir exportar datos o consultas a productos de ofimatica, como
Microsoft Office y OpenOffice.

Debe permitir el envio de documentos por correo electronico, de forma
sencilla, ya sea individual o por lotes, incluyendo las firmas electronicas si
constan. Para ello el sistema debe ser compatible con el estandar MAPI y
en particular con los clientes de correo incluidos con Microsoft Office y
OpenOffice.

Debe suministrarse como parte de la solucién ofertada un conjunto de
librerias o APIs que permitan a otras aplicaciones o sistemas integrarse con
el gestor documental. Todas las operaciones basicas del ciclo de vida de un
documento o expediente deben estar disponibles a través de estas APIs.
Estas APIs deben disponer de una interfaz de comunicacién basada en
tecnologia ActiveX, COM o SOAP.

El acceso a las bases de datos relacionales debe hacerse segun
estdandares SQL, para permitir la migracibn de datos a otros gestores
diferentes a los indicados inicialmente.

Mantenimiento del sistema:

Se debera incluir en la oferta las posibilidades de mantenimiento, asistencia
al soporte y actualizacion del producto.

El sistema debera ser compatible con sistemas de gestion de copias de
seguridad estandar. Todos los datos y configuraciones deben estar alojados
en bases de datos relacionales, salvo por la informacion no estructurada
que pueda emplear otro tipo de repositorio. En este caso se incluira en la
oferta los medios necesarios e instrucciones para garantizar la realizacién
de copias de dichos datos.

El producto debe ser capaz de actualizarse automaticamente en todos los
equipos requeridos, sin intervencién manual de ningun técnico.

Se debera proporcionar una lista de cambios y mejoras en el producto con
antelacion suficiente, permitiendo a voluntad la actualizacion del producto
de forma automatica en cualquier momento.
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Se valorara que el sistema disponga de mecanismos que alerten al
administrador en caso de que se produzca alguna incidencia en alguno de
los mddulos.

El producto resultante debera permitir su funcionamiento de forma
autébnoma y completa sin tener que adquirir ningun programa, licencia ni
elemento para poder seguir funcionando una vez terminado el plazo de
garantia fijado.

6. CONDICIONES PARA LA IMPLANTACION.

6.1 Instalacion

La instalacion se realizara en Badajoz

6.2 Integracion con sistemas de informacion

La instalacion de los productos debera integrarse plenamente con los
actualmente existentes en las EE. LL. de la provincia de Badajoz. Los
aplicativos actualmente existentes han sido desarrollados por la empresa
AYTOS CPD vy se concretan en SICALWIN, Padrén de Habitantes, Nominas y
Personal y Registro de Entrada y Salida.

6.3 Plan de Formacion

El plan de formacion comprendera las siguientes acciones:

Las destinadas a los usuarios finales (personal de las Entidades Locales).
Estas estaran destinadas a familiarizar y ensefiar la utilizacion de las
aplicaciones y servicios.

Las destinadas a los administradores del sistema y personal técnico
designado por Diputacion de Badajoz para que puedan realizar el
mantenimiento de la plataforma electrobnica asi como el disefo e
implementacion de nuevos procedimientos de forma autbnoma a partir de la
finalizaciéon del contrato.
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7. CONDICIONES PARA LA EJECUCION DEL PROYECTO.
7.1 Plazo.

El plazo previsto es de 12 meses.

7.2Condiciones econémicas.

El presupuesto maximo de contratacion se establece en la cantidad de 180.000
€ EUROS (IVA incluido) (Ciento ochenta mil euros).

Los hitos de facturacion son:

A la instalacién de productos 20%

A la implantacion de los 5 primeros procedimientos | 20%

A la implantacion de 10 procedimientos 30%

A la implantacion de 10 procedimientos 30%

7.3 Equipo de Trabajo.

En el desarrollo del proyecto, se tendran en cuenta, para el Equipo de trabajo,
los condicionantes detallados a continuacion.

- El equipo humano que se incorporara tras la formalizacion del contrato
para la ejecucion del los trabajos debera estar formado por los
componentes relacionados en la oferta adjudicataria. La autorizacién de
cambios puntuales en la composicibn del mismo requerira el
cumplimiento de las siguientes condiciones:

o Justificacion escrita, detallada y suficiente, explicando el motivo
que suscita el cambio.

o Presentacién de posibles candidatos con un perfil profesional
igual o superior al de la persona que se pretende sustituir.
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o Aceptacion de alguno de los candidatos por parte del Director del
Proyecto.

- La valoracién final de la productividad y calidad de los trabajos de las
personas que realizan la asistencia corresponde al Director del Proyecto,
siendo potestad suya solicitar el cambio de cualquiera de los
componentes del equipo de trabajo, con un preaviso de quince dias, por
otro de igual categoria, si existen razones justificadas que lo aconsejen.

- Los trabajos se realizaran en las dependencias que se autoricen y
determinen al inicio del proyecto.

7.4 Documentacion a entregar.

El adjudicatario debera entregar copias de todos los documentos producidos y
utilizados a lo largo del proyecto.

A la finalizacion del proyecto, el adjudicatario debera aportar un CD/ROM con
la version final de todos los documentos.

7.5 Contenido de las Ofertas.

Con independencia de que el licitador pueda adjuntar a su oferta cuanta
informacibn  complementaria  considere de interés, debera estar
obligatoriamente estructurada de la siguiente forma:

1. Indice.

2. Caracteristicas generales.

« Identificacion de la oferta.

+ Acatamiento de todas las condiciones del pliego mediante declaracion
expresa.

« Compromiso de entrega del codigo fuente de las aplicaciones.

+ Datos de empresa, segun Anexo I.

3. Memoria Técnica, tanto en lo que respecta a la arquitectura general del
sistema, como a los componentes que la integran y sus interfaces.

4. Plan de Trabajo que incluya:

+ Los plazos de ejecucion de las distintas actividades descritas en el
alcance de los proyectos, con diagrama secuencial GANTT.
« Las cargas de trabajo que prevea para cada uno de ellas.
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Un cronograma de desarrollo del proyecto.
+ Carga de trabajo por persona de cada categoria que se dedique a la
realizacién de cada una de las actividades.

5. Equipo de trabajo.

Datos relativos al Jefe de Proyecto. Curriculum vitae.

Composicion del equipo de trabajo que se propone ordenado por
categorias profesionales.

CV de cada uno de los integrantes del equipo de trabajo.

6. Plan de formacion del personal y de difusion del sistema.

7.5Garantia de los trabajos.

La garantia es de un afio sobre los productos suministrados a contar desde su
instalacion.

7.6Valoracion de las ofertas presentadas.

Los criterios establecidos para la valoracion de las ofertas son los detallados a
continuacion.

1. Baja en el importe de licitacion (hasta 30 puntos), 0,75 puntos por
cada 1% de bajada.

2. Numero de aplicaciones internas de los Municipios con las que se
integra automaticamente el sistema a implantar (hasta 25 puntos):

a. Aplicacion Contable (SICALWin de AYTOS CPD) (7 puntos).

b. Sistema de Gestion de Néminas (SIGEP de AYTOS CPD) (3
puntos).

c. Registro de Entradas y Salidas (ACCED-e RES de AYTOS CPD)
(8 puntos).

d. Sistema de Gestidn del Padron Municipal de Habitantes (ACCED-
e PMH de AYTOS CPD) (7 puntos).

3. Calidad de la oferta presentada (hasta 15 puntos):

a. Memoria técnica presentada, con la metodologia de trabajo a
seguir en las diferentes fases del proyecto, planificacion y
cronograma de implantacion (5 puntos).

b. Cualificacion y perfil de los Técnicos Consultores integrantes del
equipo de trabajo (5 puntos).

c. Plataforma tecnolégica compatible con los sistemas de la
Diputacion. (5 puntos).

4. Valoracion de la calidad del producto (hasta 20 puntos):

a. Definicion de circuitos ejecutables de cualquier complejidad,
basado en normativa BPMN 1.1.
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0.
5. Otros
a.

b.

Disefio de procedimientos visual, sin necesidad de programar y
sin limitaciones (versiones, pools, multi-pagina, multi-instancias,
rejillas).

Tareas predefinidas, para arrastrar, soltar y personalizar lo justo
para su ejecucion.

. Condiciones de flujo y reglas basadas en campos de formularios,

estados y aprobacion de documentos, condicionantes
predefinidos, VBScript/JScript.

Generacion automatica del manual del procedimiento, incluyendo
diagrama y detalle de tareas.

Motor de ejecucion y de reglas de negocio en servidor.

. Ejecucién de tareas manual, por lotes y automatica (por el

servidor).

. Publicacion de contenidos en Portal del Ciudadano

(documentacion publica, consulta de expedientes y perfil del
contratante).

Exportacion/importacion sencilla de procedimientos y todos sus
elementos en un solo archivo.

Firma electronica reconocida, asignaciéon y control de firmantes.
Estadisticas exportables.

Delegacion de firma.

. Relacion entre documentos, anexos y expedientes, con

navegacion y mensajeria interna integrada.

. Integracién con aplicaciones externas.

Integraciéon con bases de datos externas.

(hasta 10 puntos)

Compatibilidad, integracion y exportacion de datos a MsOffice y
OpenOffice

Disponibilidad de datos estadisticos sobre: Documentos
aprobados, rechazados, pendientes, retrasados, por tipos, por
usuarios, Expedientes por tipo, Carga de tareas, tramites,
volumenes de Almacenamiento. Todas la estadisticas deben ser
parametrizables por criterios temporales y exportables para
permitir la elaboracién de cuadros de mando

7.7 Organizacion del Proyecto.

La organizacion del proyecto y su ejecucion tendran que ser de tal manera que
permita obtener un seguimiento formal del mismo, estableciendo periodos de
evaluacion del rendimiento de los trabajos realizados.

Existira una organizacién especifica prevista para el desarrollo del proyecto en
el que cada funcidn quede perfectamente identificada, y tenga asignada una

persona responsable de su cumplimiento.

Se establecen las siguientes figuras y 6érganos de direccion del proyecto:
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- Comité de Direccion.

- Director de Proyecto

- Equipo de Gestores expertos.

7.7.1 Comité de Direccién

Constituido por representantes de Diputacion de Badajoz y de la empresa
adjudicataria. Su responsabilidad reside en velar por el cumplimiento de los
trabajos exigidos y ofertados a través del seguimiento y control, informando de
la actividad y elevando a o6rganos superiores cuantas propuestas estimen
oportunas y efectuando la aprobacion formal, a propuesta del director de
proyecto, de la culminacion de cada una de las fases en que se ejecutara el
proyecto.

El Comité de Direccibn mantendra reuniones de seguimiento con la
periodicidad que se estime oportuna, basadas en la planificacion e hitos del
proyecto, al objeto de revisar el grado de cumplimiento de los objetivos, las
especificaciones funcionales de cada uno de los objetivos y la validaciéon de las
programaciones de actividades realizadas.

Tras las reuniones, de las que se levantara acta, el Comité de Direccién podra
rechazar en todo o en parte los trabajos realizados, en la medida que no
respondan a lo especificado en las reuniones de planificacion o no superasen
los controles de calidad acordados.

El Comité de Direccidbn se nombrara y quedara constituido al inicio del
Proyecto.

7.7.2 Director de Proyecto.

El Director de Proyecto, sera designado por Diputacion de Badajoz, quien
podra delegar sus funciones, en todo o en parte, en otras personas que sean
nombradas al respecto.

Las funciones de Director del Proyecto, en relacion con el objeto del presente
contrato son:
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- Velar por el cumplimiento de los trabajos exigidos y ofertados.

- Proponer al Comité de Direcciéon la aprobacién de la culminacién de cada
una de las fases del proyecto.

- Autorizar los contactos directos de las personas del equipo de trabajo del
adjudicatario con personas de las Entidades Locales participantes.

- Autorizar la entrega de documentacion al equipo de trabajo del adjudicatario.
- Autorizar el cambio de personas en el Equipo de Trabajo del adjudicatario.

- Solicitar el cambio de personas del Equipo de Trabajo del adjudicatario.

- Determinar cualquier otra decisién que sea necesario adoptar.

El Director de Proyecto o la persona en la que él delegué, mantendra reuniones
de seguimiento con periodicidad quincenal.

El adjudicatario designara una persona como Director de Proyecto que asumira
las labores de interlocucion con el Director nombrado por la Diputacién de

Badajoz.

7.7.3 Equipo de Gestores expertos.

El Equipo de Gestores estara integrado por representantes de las Entidades
Locales, expertos de cada una de las areas y designados por Diputacion de
Badajoz y por consultores de la empresa adjudicataria.

Los trabajos se realizaran en las dependencias en las que se autorice y
determine al inicio del proyecto.

7.8 Confidencialidad de la informacién y seguridad.

El adjudicatario queda expresamente obligado a mantener absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con
ocasion del cumplimiento del contrato, especialmente los de caracter personal,
que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni
tampoco ceder a otros ni siquiera a efectos de conservacion.
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Los licitadores aportaran una memoria descriptiva de las medidas que
adoptaran para asegurar la disponibilidad, confidencialidad e integridad de los
datos manejados y de la documentacion facilitada. Asimismo, deberan incluir
en su oferta la designacién de la persona o personas que, sin perjuicio de la
responsabilidad propia de la empresa, estaran autorizadas para las relaciones
con las Entidades Locales a efectos del uso correcto del material y de la
informacion a manejar. Esta obligacién de guardar la confidencialidad subsistira
aunque se extinga el contrato, hasta que dicha informacion pierda tal caracter,
o bien si se produzca la debida autorizacion por parte de las Entidades Locales.

El adjudicatario quedara obligado al cumplimiento de lo dispuesto en la Ley
organica 13/1999 de 13 de diciembre, de proteccion de datos de caracter
personal (LOPD) y especialmente en lo indicado en su articulo numero 12 que
a continuacion se transcribe:

“Articulo 12.- Acceso a los datos por cuenta de terceros.

1- No se considerara comunicaciéon de datos el acceso de un tercero a los
datos cuando dicho acceso sea necesario para la prestacion de un servicio
al responsable del tratamiento.

2- La realizacion de tratamientos por cuenta de terceros debera estar
regulada en un contrato que debera constar por escrito o en alguna otra
forma que permita acreditar su celebracion y contenido, estableciéndose
expresamente que el encargado del tratamiento unicamente tratara los
datos conforme a las instrucciones del responsable del tratamiento, que no
los aplicara o utilizara con el fin distinto al que figure en dicho contrato, ni
los comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se
refiere el articulo 9 de esta Ley que el encargado del tratamiento esta
obligado a implementar.

3- Una vez cumplida la prestacion contractual, los datos de caracter personal
deberan ser distribuidos o devueltos al responsable del tratamiento, al igual
que cualquier soporte o documentos en que conste algun dato de caracter
personal objeto del tratamiento.

4- En el caso de que el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del
contrato, sera considerado también responsable del tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente”.
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En todo caso:

- El tratamiento por el adjudicatario de los datos de caracter personal que
sea necesario para llevar a buen fin la prestacion del servicio objeto del
contrato se ajustara a las instrucciones dadas por ésta ultima, como
responsable de dicho tratamiento segun lo establecido por el articulo 3.d.
de la LOPD.

- El adjudicatario garantiza que en el tratamiento de los datos personales
referidos se adoptaran las medidas de indole técnica y organizativas que
resulten preceptivas para preservar la seguridad de este tipo de datos, en
los términos a que se refiere el articulo 9 de la LOPD y atendiendo a las
previsiones que, segun la calificacibn que se otorgue en razéon de su
contenido, establece el Real Decreto 994/1999, de 11 de junio, por el que
se aprueba el Reglamento de Medidas de Seguridad de los Ficheros
Automatizados que contengan datos de Caracter Personal. El
cumplimiento de dichas medidas podra ser observado en cualquier
momento, debiendo el Adjudicatario facilitar esta labor con la diligencia
debida.

El personal de la empresa adjudicataria queda obligado, durante el tiempo que
esté en los locales objeto del pliego, a cumplir la normativa sobre seguridad e
higiene en el trabajo, asi como las instrucciones sobre organizacion y
funcionamiento de los mismos.

7.9 Transferencia tecnolégica.

Durante la ejecucidon de los trabajos objeto del contrato, el adjudicatario se
compromete en todo momento, a facilitar a las personas designadas, la
informaciéon y documentacién que éstas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como
de los eventuales problemas que puedan plantearse y de las tecnologias,
métodos y herramientas utilizados para resolverlos.

7.10 Aceptacion final.

Para la aceptacion final del Proyecto, al igual que para cada una de las fases
contempladas en el apartado 7.2. se emitira un acta de recepcion.

7.11 Otros
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Las condiciones descritas en este pliego constituyen el marco que se considera
mas adecuado para la consecucidén de los objetivos del presente expediente.
Sin embargo, si el oferente cree conveniente la introduccion de variaciones en
alguna de ellas siempre y cuando puedan justificarse en aras a la consecucion
de un mejor resultado, tiene capacidad para hacerlo. En este caso sera
necesario hacer constar explicitamente aquellas especificaciones que sean
cubiertas con soluciones distintas a las requeridas, justificando razonadamente
el cambio introducido y proporcionando informacion detallada sobre las
ventajas de la utilizaciéon de la solucion que se propone.

Badajoz, 21 de julio de 2008
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