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Resumen de la legislatura.y-principales actuaciones del Area de
Planificaciony Nuevas Tecnologias

Y

Situacidn tecnico-juridica de las EE.LL. de la provincia: Esquema
Nacional de Segufridad, Proteccion de Datos, Contratos Cloud,
Auditorias,...
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Dotar a las EE. LL. de equipos informaticos adecuados, amparadas por el Convenio de
colaboracién con Red.es — FEDER:

— Total equipos nuevos a instalar:

— 545 Ordenadores
— 545 Impresoras-Multifuncion (escaner incluido)
— 177 selladoras de‘registro.

Se esta potenciando el “cloud|\“\provincial:

— La totalidad de aplicativos\y'programas de uso general y de gestion municipal
centralizados en Diputacion (el ayuntamiento solo necesitara ordenadores con
caracteristicas técnicas y prestaciones basicas que estén conectados a Internet)

— Los documentos'de trabajo deda-entidad-alojados en servidores de Diputacion

- Vamos a intentar/procurar-que’la ofimatica.de uso no libre se trabaje en entornos
virtuales contra los,servidores.de Diputacion en entorno “cloud

— Con la entrada en funcionamiento del nueve Centrode Proceso de Datos de res%aldo en
el Palacio Provincial'se'da'una-garantia total al.asegurarse la redundancia del CPD.

o Se triplicara la capacidad de almacenamiento'y cdlculo de ambos CPD’s con
proyecto FEDER.

« Diversificacion de accesos redundantes del Servicio Datainternet en la sede de
Palacio y del circuito de interconexion de ambos CPD’s.
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Red Provincial de Comunicaciones Seguras

—~ Mas de 400 nodos con mas de 3.000 puntos de red.

- Integradas la totalidad-de‘las,EE="LL. dependientes de Diputacion (menores de
20.000 habitantes) mas.las comunicaciones de las mayores apara acceder a la
Red SARA y laadministraeion estatal y autonomica

- Salida a Internet de 200 Mb. directosy reales
- La situacion de las EE. LL. es la siguiente:

« Todas las EE.LL/ utilizan-la-red de Diputacion

. Toda el'equipamiento-y-lineas.son-propiedad de Diputacion y gratuitas para
las EE. LL:,;asi'como el'mantenimiento de las mismas.

« 30 EE. LL. canectadas a través de-fibra optica/10/100 Mb.
o 140 EE. LL. conectadas-através de.Cobreldan 8 Mb. simétricos
20 EE. LL. conectadas-astraves-de-xDSL

Telefonia IP EE. LL.

- 60 EE. LL. utilizando la telefonia IP a través de nuestra red de datos con tarifa
plana de 15 euros/mes IVA incluido por aparato (de momento no se ha pagado
nada aun). EL resto con contratos con operadoras.
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INTERNET EE. LL.

Mas de 100 portales de las EE. LL. con gestor de contenidos desarrollado
por Diputacion de Badajoz.

Mas de 250 dominies websTegistrados y gestionados por nosotros

Mas de 2.000 cuentas de correo electrdnico de las EE. LL. gestionadas por
Diputacion.

Mas de 3.100 cuentas de correo electronico de,los ciudadanos con el
dominio del toponime de su‘lecalidad gestionadas por Diputacion.

Portales de Transparencia
- Aplicativo que esta entrando en funcionamiento en este momento

- Obligatorio en'2015 (la’Ley de Transparencia obligatoria).
Aplicativo de “Registro de Intereses, Actividades y Rentas” para EE. LL.”

Factura Electronica en todas las EE. LL. de la provincia anluida la propia
Diputacion) y el Registro de Facturas (necesario para el funcionamiento de
la factura eléctronica) en las EE. LL.

SELN DIPUTACION

—

DE BADA]JOL



XIV ENCUENTROS INFORMATICA MUNICIPAL, Olivenza, 6 y 7 de nvoviembre de 2014.

RESUMEN DE LA LEGISLATURA Y SITUACION TECNICO-JURIDICA DE LAS EE. LL. DE LA PROVINCIA

ADMINISTRACION ELECTRONICA EE. LL.

e T T @& NS 2 el 1T 8 2 7
——T T Wal) U W U Uitd U U bed U el

Implantada en la practica totalidad de EE. LL. de la provincia en un nivel basico:

—  Cumplimiento de requisitos legales, existencia-de.registros telematicos, presentacion electronijca de
Ic_ilo%utmetmos, inicio de tramitacion de“expedientes, tramitacion completa electrénica del Padrdn de
abitantes.

Los aplicativos que tenemos de‘adminjstracion electronica no estan funcionando todo lo
bien que quisiéramas por problemas de los aplicativos, no de comunicaciones.

Los ciudadanos no estan demandando la administracion electronica en las poblaciones
pequenas y medianas. Se_necesitan acciones/actuaciones para potenciar el uso.

Elsta{nps_trabajando paralaincorporacionide aplicativos de gestion tradicional a la gestion
electrénica:

— Factura Electrdnica; Gestion-Documental de Expedientes de Recursos Humanos, Oficinas de
Reg(l_sfcro Virtual Electronico (ORVE), Sistemas-de/Intercambio de Registros (SIR), Supresion de
certificados en soporte papel(SCSP)

Estamos trabajando en-el-desarrello-de.accionesy actuaciones divulgativas y formativas para
el personal de’las EE. LL. implicado"eniestos-temas; faeiles, cortas y accesibles sobre las
siguientes materias:

— Introduccién a la Administracion Electrdnica; Esquema Nacional de Seguridad y Entidades
Locales; Buenas Practicas en |a utilizacion de los medios y recursos informaticos en las EE. LL.;
Proteccion de datos personales. LOPD y Reglamento de proteccion de datos; Ley de,
Transparencia, ordenanza y aplicativo de transparencia en las EE. LL.; Factura Electronica en
las EE. LL.; Procedimientos de seguridad informatica en las EE. LL.; Firma Electronica en las EE
LL.; Cloud'y servicios en la nube; Sede electrdnica, sello electrénico y certificados APE.
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entralizados):

Contabilidad (Sicalwin)
Gestion de Activo, Patrimonio e Inventario.
Padron de'Habitantes y Censo Electoral
Nominas'y Seguridad Social
Registro de Entrada y salida
Rendicion delCuenta via telematica al Tribunal del Cuentas y MEH
Bases de\datos legislativas y juridicas
Registro Electronica / Telematico
Sede Electronica
Inicio de expedientes y-tramitacion electronica basica
Portal de Transparencia
Tasas e Impuestos Municipales (no recaudacion)
Gestion de Bibliotecas
. Plan de Empleo Rural (AEPSA)
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Intermediacion / facilidades electrénicas:

- Red Sara
- Red Provincial de Comunicaciones Seguras
- Acceso a Internet

Actualizaci ’nL}/ mantenimjento informéticaly Ieﬁyislativ_o de todos los a Ii? tivos
existentes ?N eva contabilidad 2015, factura electronica, etc. por ejemplo

Incorporacion de nuevos aplicativos y herramientas de gestion:

- Nueva Contabilidad 2015

- Factura electronica y registro de'facturas

- Gestion documental de Recursos.Humanos.de las EE. LL.
- Gestion documental de-Expedientes

- Oficina de Registro Virtual-Electronica - ORVE (tramites de la AGE que se pueden
realizar directamente-enas-EE.-LL.)

~ Sustitucion de Certificados en Soporte Papel
- Registro de Intereses y Actividades de las EE. LL.

Ir?cor joracion del gestor documental Firmadoc para la gestion documental
electronica.
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SITUACION TECNICO-JURIDICA DE LAS EE. LL.
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PROTECCION DE DATOSY ESQUEMA NACIONAL DE SEGURIDAD

- 'Ige[c\emos mas de 7.000 ficheros de datos personales declarados en la Agencia Espaiola de Proteccion de
atos

— Hemos realizado mas de 200 Documentos de Seguridad de Proteccion de Datos y de Ficheros.

- Mas de 2.000 documentos'de las EE. LL relacionados con el Esquema Nacional de Seguridad (Politicas de
Seguridad, Planes de Mejora dea SeguridadyProcedimientos de Seguridad elaborados y aprobados

SEGURIDAD JURIDICA:

- LaPréctica totalidad de los aplicativos de las EE. LL..almacenados en nuestros servidores y trabajan en
entorno cloud (el’/ayuntamiento solo se conecta con nosetros y trabaja pero no tiene nada en local).

ACTUACIONES IMPORTANTES:

— Nos hacernos cargo de la gestion integral de la'seguridad informatica, juridica y de datos de las EE. LL.,
asegurando:

e Cumplimiento.de la-LOPD. y.del-reglamento de la'misma.

o Unificacion y asuncion en-nombre.de las EEXLL. de todo lo relacionado con la AEPD, LOPD,
Reglamento, declaraciones-e-inscripciones en elArea.

e Cumplimiento delEsguema.Nacional de Seguridad.

« Elaboracion y mantenimiento de toda.la documentacién hecesaria para cumplir con las obligaciones
legales técnico-juridicas de las EE. LL.'en'materia de seguridad y proteccion de datos.

« Necesario firmar convenios con las EE. LL de prestacion de servicios cloud y de tratamiento de
datos personales de los ficheros alojados en nuestros servidores.

o Realizar las Auditorias anuales (mas ligeras) y bienales (mas exhaustivas y profundas) de proteccion
de datos y seguridad a que obliga |a legislacion relacionada con la materia

ACTUACION IMPORTANTE A PONER EN MARCHA ANTES DE FINAL DE ANO: Tenemos que poner en
marcha antes de final de afo la auditoria de todo lo relacionado con el Esquema Nacional de Seguridad y la Ley
anica de Proteccion de Datos en las Entidades Locales.
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