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Firma electrdnica y autenticacion

imprescindibles en la A.E.




SITUACION ACTUAL

Firma e identificacion procesos ambos frecuentemente basados
en el uso de certificados electronicos.
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Con mucha frecuencia se han convertido en una barrera en la
relacion electronica con los ciudadanos: no disponibilidad,
perdida de claves, caducidades, configuracion de java vy
navegadores, elc.

En la normativa reciente, se separan claramente los procesos de
identificacion v firma electronica.



FIRMA ELECTRONICA

1. Todos los documentos que generen las AA.PP. Deben
ser electronicos.

Y, por definicion, el documento electronico debe llevar
incorporada una firma electronica.

2. Hay que estar por tanto preparados. Necesitamos los
elementos imprescindibles para ello:

- Certificado electronico

DPUTAGION - Sistemas de firma electronica
DE BADAJ,;
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CERTIFICADOS o .

Existen muchos tipos:
- De persona fisica (proveedor de certificados o eDNI)

- De empleado publico, (Identifican de forma conjunta al
titular del puesto de trabajo o cargo, v a la Administracion u
organo en la que presta sus servicios.)

La Diputacion de Badajoz ha expedido 535 para 128 EE.LL.

- De representante de persona juridica (lo expide la Agencia
Tributaria)

- Otros para usos especificos, como el certificado de sede o sello.
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SISTEMAS DE FIRMA ELECTRONICA

Son herramientas que permiten la incorporacion de la firma
electronica a los documentos.

- Firmadoc Web incorpora estas herramientas de manera
lransparente.

- Pero no todos los documentos se generan en el sistema: en
ocasiones, es necesario [irmar documentos procedentes de
distintas fuentes.

Para eso podemos utilizar aplicaciones en la web
(funcionamiento bastante manual), o contar con alguna
herramienta mas adecuada a la gestion que se hace en una
administracion.



CASO PRACTICO

Portafirmas
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http://portafirmas.dip-badajoz.es

AUTENTICACION

Las Administraciones Publicas estan obligadas a
verificar la identidad de los interesados en el
procedimiento administrativo... no siempre es preciso
para segun qué tramites.

Seran admitidos como medios de identificacion los
sistemas basados en certificados electronicos, pero
tambien los sistemas de clave concertada.
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AUTENTICACION

Trimite

Solicitud y aportacion de documentacion

‘Modificacion de datos de notificacion

Aportacién de documentacién al

expediente

Obtener informacién / realizar consultas

‘Consultar el detalle del expediente
Realizar pagos.

‘Recoger notificaciones

‘Recoger comunicaciones

Solicitar aplazamientos

Realizar desistimientos y renuncias
Presentar alegaciones o recursos

‘Es necesaria la
identificacién
-presencial previa

En algunos

minima
Débil {en algunos
procedimientos) /
Fuerte

Fuerte Si

Débil (en algunos Si
procedimientos) /

procedimientos

Fuerte

Débil {(en algunos Si
procedimientos) /
Fuerte

Fuerte Si
Deébil Si
Fuerte Si
Deébil Si
Fuerte Sk
Fuerte Si
Fuerte Si
Fuerte Si

En algunos
procedimientos

Si

En algunos
procedimientos

En algunos
procedimientos

Si
Mo
Si
Nao
Si
Si
Si
Si



CL@VE

El sistema Cl@ove es la plataforma comun del Sector
Publico para la identificacion, autenticacion vy firma
electronica.

Clwve contempla la utilizacion de sistemas de
identificacion basados en claves concertadas (sistemas de
b = usuario v contrasena) v certificados electronicos
: (incluvendo el DNT-e).
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- Clw@ve ocasional ( Cl@wve PIN ): sistema de contrasena de
validez muy limitada en el tiempo, orientado a usuarios que

acceden esporadicamente a los servicios, que se corresponde con
el sistema PIN24H de la AEAT.

- Clwve permanente : sistema de contrasena de validez
duradera en el tiempo, pero no ilimitada, orientado a usuarios
habituales. Se corresponde con el sistema de acceso mediante
usuario vy contrasena, reforzado con claves de un solo uso por
SMS, a los servicios de Seguridad Social.



ALGUNOS DATOS

Es preciso registrarse.

Mas de s millones de usuarios registrados en el sistema vy
se han realizado mas de 12 millones de identificaciones,
con los distintos mecanismos previstos en la plataforma.

En el ultimo mes:
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N°de transacciones @FIRMA 29.093.922
N autenticaciones Cl@wve 262.986
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MUGHAS GRAGIAS

Fairme Gragera




