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LOPD y ENS

sesuridad informatica
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iSON NORMAS LEGALES !

L 11

A mavor desarrollo informdtico, mayor mnecesidad de
seguridad en las comunicaciones v en el manejo de dalos.

Las obligaciones de las AA.PP. al respecto estan recogidas
en normas de elevado rango:
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Ley Organica de Proteccion de Datos

(LOPD)

Los Ayuntamientos, como Corporaciones municipales, v las
Diputaciones provinciales gestionan datos de cardcter
personal que llevan aparejadas una serie de obligaciones,

Esta informacion se custodia tanto en formato papel como
electronico,

El Real Decreto 1720/2007 aprobo el Reglamento de
desarrollo de la LOPD que, en su Titulo VIII, establece las
medidas a implantar para garantizar la seguridad en los
ficheros de tratamiento de datos de cardcter personal.

Entre estas medidas, se encuentra la elaboracion de un
documento de obligado cumplimiento para el personal con
acceso a los datos de cardcter personal.
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Esquema Nacional de Seguridad
(ENS)

El Real Decreto 3/2010, de 8 de enero, regula el Esquema
Nacional de Seguridad en el ambito de la Administracion
Electronica.

La finalidad del Esquema Nacional de Seguridad es la
creacion de las condiciones necesarias de confianza en el
uso de los medios electronicos, a traves de medidas para
garantizar la seguridad de los sistemas, los dalos, las
comunicaciones vy los servicios electronicos.

El ENS afecta, especialmente, a las Sedes vy Registros
Electronicos v a los Sistemas de Informacion accesibles
electronicamente por los ciudadanos.



iRESPONSABILIDADES !

La Ley administrativa es diferente de la mercantil: no liene
sancion economica... pero ;jo0jo! cualquier dano que se haga a los
derechos de un ciudadano puede ser indemnizable, sin importar

f , que cumplamos la Ley (p.e: si hay un robo de datos aunque
DIPUTACION
or  cumplamos toda la Ley).




« Aprobacion de nombramiento de Comité de Seguridad »

DECRETO NOMBRAMIENTO COMITE SEGURIDAD

Decreto. En Acedera a diecisiete de julio de dos mil trece, el Alcalde Presidente del Ayuntamiento de Acedera ha dictado el
presente decreto, por el que se nombran los integrantes del Comité de Sequridad del Ayuntamiento de Acedera de
- conformidad con el Esquema Nacional de Sequridad.

La Ley 11/2007, de 22 de junio, de Acceso Electrdnico de los Ciudadanos a los Servicios Publicos, en su articulo 42.2 dispone la
creacion, a traves de reglamento, del Esquema Nacional de Seguridad.

En cumplimiento de la misma, se aprobo el Real Decreto 3/2010 de 8 de enero, por el gue se regula el Esquema Macional de
Seguridad en el ambito de la administracion electronica.

| Esta norma tiene por objeto el establecimiento de los principios y requisitos de una politica de seguridad en la utilizacion de
medios electrénicos, que permita la adecuada proteccion de la informacion.

' Es de aplicacion a las administraciones publicas para asegurar el acceso, integridad, disponibilidad, autenticidad,

confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios en los medios ,
| electronicos que gestiones en el ejercicio de sus competencias. 0 n C a ra c e r ge n e ra
EENR

Con la misma se pretende proporcionar las condiciones necesarias de confianza en el uso de los medios electronicos, a través
de una serie de medidas que garanticen la seguridad de los sistemas, los datos, las comunicaciones y los servicios electronicos
de manera que permita a los ciudadanos el ejercer sus derechos y a las administraciones cumplir sus deberes a traves de estos
medios electronicos.

De acuerdo con lo dispuesto en el articulo 10 del Real Decreto citado anteriormente, y de conformidad con lo establecido en la
Guia de Seguridad (CCN—STIC-801) por la que se regula las responsabilidades y funciones en el Esquema Nacional de
Seguridad, dispongo los siguientes nombramientos:

* Responsable del Servicio y de la Informacion: Alcalde: Don (RN ® ® Y Y Y Y ° ° ° ° ° ® ® ® ® ®

* Responsable de Seguridad: Secretario: Don | S

* Responsable del Sistema: Delegado en la Diputacién de Badajoz - Direccion del Area de Planificacion y Nuevas Tecnologias.

e L e 7 €1 Responsable del Servicio y de la
Informacion es el Alcalde del
Avuntamiento;
- el Responsable de Seguridad el
Secretario del Ayuntamiento; v
mxr - el Responsable del Sistema: delegado

= en la Diputacion de Badajoz: La
ot BADAJOL Direccion del Area de Planificacion y
2 Nuevas Tecnologias.
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La Diputacion de Badajoz realiza
sus funciones

Es necesaria cualificacion:

El articulo 15 del ENS expresa la necesidad de que la

seguridad de los sistemas sea gestionada por personal
cualificado.

“Articulo 15. Profesionalidad.

1. La seguridad de los sistemas estara atendida, revisada
v auditada por personal cualificado, dedicado e
instruido en todas las fases de su ciclo de vida:
instalacion, mantenimiento, gestion de incidencias vy
desmantelamiento.




ALGUNOS DATOS

00:04:08 Avg. Time on Sis

N 28.30% % Now Visis

k T Bounce Fate
e : . 43.64%

Benmcn Flate
New \Vista  Bounce

™ Direct Traffic
3,087.00 (40.48%)

m Search Engines
2,910.00 (38.04%)

m Refering Sites
1,642.00 (21.47%)

® vanon
% W | 23.33%
e [ ., - ./ 1 >
/ \ / \ \ /information-resources 5.14%
- e L] e
' P May 3 3 r

May 10 ™ /decisions 3.41%

finformation-privacy 2.74%

finformation-privacy-guidelines 2 272%

—
=

DIPUTACION
DE BADAJOZ




DIPUTACION
g saDA

ALGUNOS DATOS

1. 160 Entidades Locales v 8 Mancomunidades tienen
declarados ficheros.

2. 6.239 Ficheros declarados de los que 1.285 se declararon
1994. (existen Ayuntamientos que no han continuado con
el procedimiento o no lo han iniciado, no leniendo en
algunos casos declarados ni tan siquiera el Padron de
habitantes).

3. 157 Convenios de encargado del tratamiento de datos
personales v servicio de aplicaciones entre Diputacion v
Ayvuntamientos.

4. 160 Ayuntamientos a los que les facilitamos su documento
de seguridad, no se ha hecho ninguna actualizacion
sobre los mismos (06.08.2013 a 27.05.201.4).



Decreta dil NMOMERAMENTO DEL COMITE DE SEGLRIDAD
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Agrobackin de nombrambento de Comité de
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Decreto de aprobacion del plan de adecuackin al
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Decreto aprobackin & plan de adecisciin al
einuema nacional de seguridad
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Decretn de aprobacion del plan de adecuaciin al
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Decreto de aprobackin de la politica de
seguridad
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;Quién se encarga, en el caso de que
la Diputacion de Badajoz no
mantenga estos sistemas?
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Y Auditoria
de
seguridad

El ENS alienta v propicia una gestion continua de la seguridad.

La seguridad de los sistemas de informacion debe ser auditada, al
menos cada dos anos, para las categorias media vy alla.

En cuanto a la LOPD, el RD 1720/2007 en su Art.96.1. “A partir del
nivel medio los sistemas de informacion e instalaciones de tratamiento
v almacenamiento de datos se someteran, al menos cada dos anos, a
una auditoria interna o externa que verifique el cumplimiento del
presente titulo.



En los proximos meses ...

Desde la Diputacion de Badajoz se llevaran a
cabo los trabajos necesarios para realizar una
auditoria de actualizacion.

Necesitaremos vuestra cooperacion.
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Taime Gragera Rodriguez




