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Legislacion de referencia

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de
27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos). Entra en vigor el pasado 25/05/2016 y sustituira a la actual
normativa vigente.
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Cuestiones a considerar

™ Los consentimientos conocidos como “tacitos”, basados en la inaccion
de los interesados, dejaran de ser validos a partir de la fecha de
aplicacion del RGPD, incluso para tratamientos iniciados con
anterioridad. En estos casos, debera encontrase una base juridica
adecuada dentro de las que ofrece el RGPD.

%
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Necesidad de adecuar la informacidon que se ofrece a los interesados
cuando se recogen sus datos (art 13 y 14). Modificacion de los
documentos que actualmente recogen clausulas informativas

@ agpd.es
Necesidad de adecuar la informacidon que se ofrece a los interesados
cuando se recogen sus datos (art 13 y 14). Modificacion de los
documentos que actualmente recogen clausulas informativas
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Cuestiones a considerar

A
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El Reglamento General de Proteccion de Datos, en vigor desde abril de 2016 y de
aplicacion obligatoria a partir del 25 de mayo de 2018, exige garantizar y acreditar
su cumplimiento mediante una gestion responsable.

v

El Reglamento introduce 1a figura del Delegado de Proteccion de Datos (DPD) que
asume la supervision y coordinacion de su cumplimiento. Figura que debe ser
designada atendiendo a sus cualidades profesionales, conocimientos tedricos y
practicos y sucapacidad para desempenar las funciones indicadas en el Reglamento.

v

Esta figura sera de obligado cumplimiento en:
Autoridades y organismos publicos
Empresas que traten datos sensibles a gran escala
Empresas que realicen sequimiento de personas de forma sistematica y a gran escala
Aseguradoras, entidades financieras y de inversion, centros docentes, prestadores de
servicios de la sociedad de la informacion,...

v
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Cuestiones a considerar

™ Cuando el responsable o el encargado del tratamiento sea una
autoridad u organismo publico, se podra designar un tnico delegado de
proteccion de datos para varias de estas autoridades u organismos,
teniendo en cuenta su estructura organizativa y tamafo.

%
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Se establece los criterios para su designacion atendiendo a sus
cualidades profesionales y, en particular, a sus conocimientos
especializados en Derecho y la practica en materia de proteccion de
datos y a su capacidad para desempenar las funciones del articulo 39.

La designacion del DPD debe comunicarse a las autoridades de

proteccion de datos. Asimismo, deben establecerse mecanismos para
gue los interesados puedan contactar con el DPD.
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¢Qué es un DPO/DPD?

™ Aqguella figura que asume las nuevas y cualificadas competencias en

materia de coordinacion y control del cumplimiento de la normativa de
proteccién de datos

Para las organizaciones, contar con esta figura constituira una garantia
del cumplimiento de dicha normativa

El DPD/DPO podra ser interno o externo, pero debe ser competente
para ejercer una serie de funciones reguladas en el articulo 39, entre las
gue destacan informar y asesorar, asi como supervisar el cumplimiento
del citado RGPD por parte del responsable o encargado
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¢ Qué funciones tiene el DPD/DPQO?

a) Informar y asesorar al responsable o al encargado del tratamiento y a los
empleados que se ocupen del tratamiento de las obligaciones que les incumben
en virtud del Reglamento;

b) Supervisar el cumplimiento de lo dispuesto en el Reglamento (asignacion de
responsabilidades, conciencia y formacion del personal que participa en
operaciones de tratamiento, auditorias correspondientes) (E/ cumplimiento del
RGPD es responsabilidad del responsable de tratamiento, no del DPD)

f) Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la proteccion de datos y supervisar su aplicaciéon conforme con el
articulo 35 del Reglamento (Evaluacion de impacto relativa a la proteccion de
datos EIPD); (La EIPD es tarea del responsable de tratamiento, no del DPD)
VER Guia_Evaluacionesimpacto AEPD)

h) Cooperar con la autoridad de control;

i) Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo
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Caracteristicas del DPD

1. Designado atendiendo a sus cualidades profesionales y, en particular, sus
conocimientos especializados del derecho, la practica en PD y la
™ capacidad para desempeiiar sus funciones,

2. Laorganizacion debe garantizar:

* su participacion de forma adecuada y oportuna en cuestiones relativas a
la PD.

* La total autonomia o independencia en el ejercicio de sus funciones (no
recibir instrucciones).

* La necesidad de que se relacione con el nivel superior de la direccion
(reportar directamente).

* No sera destituido ni sancionado por desempefiar sus funciones.

* la obligacion de que el responsable respalden y faciliten al DPD todos los
recursos necesarios para desarrollar su actividad, el acceso a DP vy
operaciones de tratamiento, y para el mantenimiento de sus
conocimientos especializados.

%
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3. Puede formar parte de la plantilla o estar contratada (persona fisica u

organizacion ajena). AENOR



Certificacion del DPD/DPO

) 4

Esta nueva posicion DPD sera fundamental para gestionar y garantizar en la
organizaciones el cumplimiento de la normativa, tanto si esta obligada o no a
disponer de esta figura. Huestra formacion sera clave del exito de la competencia y
ejercicio eficaz de esta funcion.

La Agencia Espafiola de Proteccién de Datos (AEPD) ha impulsado el desarrollo de
un modelo de certificacion como Delegado de Proteccion de Datos, con el objetivo
de ofrecer seguridad y fiabilidad tanto a los profesionales de la privacidad como a
las empresas y entidades que van a incorporar esta figura a sus organizaciones o
que necesitan contratar los servicios de un profesional cualificado.

Con el objetivo de ofrecer seguridad y fiabilidad tanto a los profesionales de Ia
privacidad como a las empresas y entidades que van a incorporar esta figura a sus
organizaciones o que necesitan contratar los servicios de un profesional cualificado,
la AEPD ha optado por promover un Esquema de Certificacion de DPD.

(articulo 42 RGPD)
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Certificacion del DPD/DPO
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CERTIFICACION

La Agencia Espafiola de Proteccion de Datos (AEPD)
ha impulsado junto con la Entidad Nacional de
Acreditacion (ENAC) el desarrollo de un sistema de
certificacion de DPD/DPO con el objetivo de ofrecer
seguridad y fiabilidad tanto a los profesionales de
la privacidad como a las empresas y entidades que
van a incorporar esta figura a sus organizaciones.

Las certificaciones seran otorgadas por entidades
certificadoras debidamente acreditadas por

ENAC como garantia de la cualificacién y

capacidad profesional de los DPD/DPQ. Aunque la
certificaciéon no es obligatoria, proporcionara gran
reconocimientoy sera una importante oportunidad
profesional ante 1a futura demanda de esta figura.

AENOR cuenta con la autorizacion provisional

para Certificar Delegados de Proteccion de Datos,
segun lo establecido en el esquema de certificacidon
de la Agencia Espariola de Proteccion de Datos
AEPD/DPD®, y una vez superada la

revision para la acreditacion de 1a Entidad
Nacional de Acreditacion, ENAC.




Certificacion del DPD/DPO

Aunque esta certificacion no es obligatoria
para poder ejercer como DPD y se puede

. ejercer la profesion sin estar certificado bajo
o éste o cualquier otro esquema, la Agencia ha

Y considerado necesario ofrecer un punto de
V4 referencia al mercado sobre los contenidos y
i - elementos de un mecanismo de certificacion
- N que pueda servir como garantia para acreditar
la cualificacion y capacidad profesional de los
candidatos a DPD.
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ESQUEMA DE CERTIFICACION
DE DELEGADOS DE PROTECCION
DE DATOS DE LA AGENCIA

ESPANOLA DE PROTECCION

DE DATOS (ESQUEMA AEPD-DPD).
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La AEPD presenta junto a ENAC su Esquema de certificacion de
Delegados de Proteccion de Datos

La Agencia se convierte en la primera Autoridad europea de Proteccién de datos que elabora un
marco de referencia para esta figura

El objetivo es ofrecer seguridad vy fiabilidad tanto a los profesionales de la privacidad como a las
empresas y entidades que van a incorporar la figura del DPD a sus organizaciones

Las certificaciones serdn otorgadas por entidades acreditadas por ENAC, siguiendo criterios de
certificacién elaborades por la AEPD en colaberacién con los sectores afectades

La elaboracién del Esquemna ha contado con la participacién de un Comité Técnico de Expertos,
entre los que se encuentran representantes de sectores y asociaciones profesionales,
empresariales, universidades y Administraciones Piablicas

{Madrid, 13 de julio de 2017). La Agencia Espafiola de Proteccion de Datos (AEPD), en colaboracién con
la Entidad Macional de Acreditacion (EMAC), ha presentado hoy su

. 5u elaboracidn ha contado con la participacién de un Comité
Técnico de Expertos formado por 23 miembros, entre los que se encuentran representantes de sectores
y asociaciones profesicnales, empresariales, universidades y Administraciones Plblicas. La AEPD se
convierte asi en la primera Autoridad europea que realiza un Esquema de certificacién de Delegados
de Proteccién de Datos (DPD).

La AEPD ha optado por promover un sistema de certificacion de DPD con el objetivo de ofrecer
seguridad vy fiabilidad tanto z los profesionales de la privacidad comao a las empresas y entidades gue
van a incerporar esta figura a sus organlzacmnes_ ofreciendo un mecanismeo gue permite certi flcar_ue
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Certificacion del DPD/DPO

- Esquema de Certificacion de Personas de Delegados de Proteccidon de Datos de
la Agencia Espaiola de Proteccion de Datos (Esquema AEPD-DPD)

ﬁ

* Comité del Esquema de certificacion de DPD, como mecanismo para contactar e
involucrar a las distintas partes interesadas en la validacién y mantenimiento del
Esquema.

* Competencia técnica de las entidades de certificacion involucradas y su alineamiento
con los requisitos fijados por el Esquema, asi como de su actuacién sistematica e
imparcial, a través de su acreditacion por parte de la Entidad Nacional de Acreditacidn
(ENAC).

* Acreditacion de acuerdo con requisitos de normas internacionales (UNE-EN ISO/IEC
17024:2012. Evaluacién de Conformidad. Requisitos generales para los organismos que
realizan certificaciéon de personas).

- 12 Autoridad europea de PD que elabora un marco de referencia para esta figura.

- Redactado por la Unidad de Evaluacion y Estudios Tecnoldgicos de la Agencia
Espafiola de Proteccion de Datos. (23 de abril 2018 Version 1.2) AENOR



é¢En qué Consiste la Certificacion?

FASE 1lI

Certificacién
Renovable
cada 3 afios

Certificacion
DPD/DPO
Experiencia
fesi 1
FASE | P

Analisis candidato Formacién
El candidato a DPD/DPO
tendra que aportar

los requisitos de
competencia, basados
en dos criterios: -
+ Experiencia profesional

+ Formacion

EXAMEN

FASE Il

Evaluacién

Una vez validada la Fase |, se procedera
a la evaluacion de los conocimientos

y capacidades técnicas o profesionales
a través de un Examen.
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Proceso de Certificacion del DPD/DPO

FASE |

Analisis candidato

El candidato a DPD/DPO
tendra que aportar

los requisitos de
competencia, basados
en dos criterios:

« Experiencia profesional
+« Formacion

Para acceder a la Fase de Evaluacion,

el candidato tendra que aportar experiencia
profesional en proyectos y/o actividades

y tareas relacionadas con las funciones

del DPD/DPO en materia de proteccion de datos,
y/o formacion minima reconocida, con las

materias incluidas en el Programa del Esquema.™

PRERREQUISITOS

Experiencia Formacion
profesional a aportar
5 anos No necesaria
3 afios 60 horas
2 anos 100 horas
Sin experiencia 180 horas

AENOR



Proceso de Certificacion del DPD/DPO

EVIDENCIAS PRERREQUISITOS

Para acceder ala Fase de Evaluacion, Experiencia

el candidato tendra que aportar experiencia profesional

profesional en proyectos y/o actividades 5 anos

Formacion
a aportar

Mo necesaria

y tareas relacionadas con las funciones

3 anos 60 horas
del DPD/DPO en materia de proteccion de datos, -
y/o formacién minima reconocida, con las 2 anos 100 horas
materias incluidas en el Programa del Esquema.™ Sin experiencia 180 horas

EXPERIENCIA PROFESIONAL

- Evidencia objetiva (declaracion empleador o cliente, contrato, ...)

- Doble por tratamiento de datos personales de alto riego

- Solo experiencia que iguale o supere los 6 meses

- Convalidar hasta 1 afio por méritos adicionales, cuando no se alcance
- Se considera también la formacién impartida, pero sélo 1 ed impartida

FORMACION RECIBIDA

- Formacion reconocida segun criterios (EF puede solicitar reconocimiento)

- Distribucidn de horas en mismo % de los dominios del programa del Esquema
- Larelativa al RGPD, adquirida a partir 25/05/2016

AENOR



Proceso de Certificacion del DPD/DPO

BAREMO EXPERIENCIA

B S B _ o Minimo puntuacion de afos de
Formacion Experiencia Puntuacion de afo experiencia S
experiencia
- 5 afios 60 ptos. 300 ptos.
. 60 ptos.
60 horas 3 afios 180 ptos.
. 60 ptos.
100 horas 2 afnos 120 ptos.
|https:fa"anf.esfimagesfprerrequisito‘l.png
180 horas -
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Proceso de Certificacion del DPD/DPO

FORMACION

Dominio 1 NORMATIVA GENERAL DE PROTECCION DE DATOS. Cumplimiento normativo
del reglamento europeo, normativa nacional, directiva europea sobre

ePrivacy. Directrices y guias del GT art.29, etc.

Ponderacion: 50%.

Dominio 2 RESPONSABILIDAD ACTIVA. Evaluacién y gestidn de riesgos de tratamientos
de datos personales; evaluacion de impacto de proteccion de datos,
proteccion de datos desde el disefio, proteccion de datos por defecto, etc.

Ponderacion: 30%.

Dominio 3 TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA DE
PROTECCION DE DATQS Y OTROS CONOCIMIENTOS. Auditorias de seguridad,

auditorias de proteccion de datos, etc.
Ponderacion: 20%.

Los contenidos del temario estan especificados en el Anexo IV.

AENOR



Proceso de Certificacion del DPD/DPO

DISTRIBUCION FORMACION

Para la formacion de 60 horas la distribucion sera la siguiente:
Dominio 1 - 30 horas

Dominio 2 — 18 horas

Dominio 3 — 12 horas

Para la formacidn de 100 horas la distribucidn sera la siguiente:
Dominio 1 - 50 horas

Dominio 2 —30 horas

Dominio 3 — 20 horas

Para la formacion de 180 horas la distribucion sera la siguiente:
Dominio 1 - 90 horas

Dominio 2 — 54 horas

Dominio 3 — 36 horas

Para la formacion expresada en créditos ECTS1 o LRU2 (referida a formacién universitaria,

incluso con practicas o trabajo fin de carrera) se considera que 1 ECTS son 25 horas y 1 LRU

son 10 horas. AE NOR



Proceso de Certificacion del DPD/DPO

EASE | PRERREQUISITOS

Analisis candidato
El candidato a DPD/DPO

: . Presentar:
endra que aportar
los requisitos de a) Formulario de solicitud
competencia, basados
en dos criterios: b) CV detallado
) E;frir;i::;a profesional c) Documentacion justificativa del cumplimiento de los prerrequisitos
d) Justificaciéon del abono de las tasas
Revision, si:

- Incompleta ... 10 dias para subsanacion.
- Aceptada ... supone la admisidn en la convocatoria (fecha y centro).

Notificar la no aceptacién en convocatoria deseada, o suspension de la prueba.

Préximas convocatorias de Examen

28 de mayo de 2018
22 de junio de 2018
20 de julio de 2018

21 de septiembre de 2018 -AE NOR




é¢En qué Consiste la Certificacion?

FASE 1lI

Certificacién
Renovable
cada 3 afios

Certificacion
DPD/DPO
Experiencia
F As E I profesional
+
Analisis candidato Formacion

El candidato a DPD/DPO
tendra que aportar

los requisitos de
competencia, basados
en dos criterios: -
+ Experiencia profesional
+ Formacion

EXAMEN

FASE Il

Evaluacién
Una vez validada la Fase |, se procedera
a la evaluacion de los conocimientos

y capacidades técnicas o profesionales
a través de un Examen.
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Caracteristicas del examen

e

Dominio 1 Normativa General de Proteccién de Datos (RGPD, normativa sectorial, espafiola y europea con
(50% - 75 = 15 escenario) implicaciones)

Dominio 2 Responsabilidad activa (Analisis y gestion de riesgos, programas de cumplimiento, seguridad de
(30% - 45 - 9 escenario) informacion, EIPD)

Dominio 3 Técnicas para garantizar el cumplimiento (la auditoria de PD y la de SI, gestion de seguridad, y otros
(20% - 30 = 6 escenario) conocimientos)

- Prueba de 150 preguntas tipo test, el 20% de las preguntas (30), describen un escenario practico sobre el que versa la pregunta.
- Preguntas con cuatro opciones de respuesta, siendo sélo una vélida (no se puntua las incorrectas o en blanco).

- Duracién del examen: 4 horas.

- Necesario para aprobar: 75% del total (113 puntos), y al menos el 50% en cada dominio.

- Valoracién como apto o no apto.

FASE Il

Evaluacién
Una vez validada la Fase |, se procedera
a la evaluacion de los conocimientos

vy capacidades técnicas o profesionales
DPD201802 22 a través de un Examen. AE NOR



éEn qué Consiste la Certificacion?

Experiencia
FASE | profesional -~ @
+
Analisis candidato Formacién
' EXAMEN ‘

El candidato a DPD/DPO
tendra que aportar

los requisitos de
competencia, basados

en dos criterios:

+ Experiencia profesional
- Formacion

T

FASE Il

Evaluacion

—_—

FASE 1lI

Certificacién
Renovable
cada 3 afios

Certificacion
DPD/DPO

Superado el examen, el candidato recibird un
certificado expedido por AENOR y reconocido por
la AEPD.

Previamente, acepta cadigo ético,
normas y contrato de uso

Una vez validada la Fase |, se procedera

ala evaluacidon de los conocimientos
y capacidades técnicas o profesionales

- Fravrac Ao 11 Evw =y o
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El proceso de certificacion de los DPDs

Actividades de mantenimiento, por cambios legales o tecnoldgicos,
a juicio del Comité del Esquema

Renovacion (tras el periodo de validez), Justificar:

- > 60h de formacion (Formacion impartida: 2x Formacion recibida)

- > 15h / afio (sin justificacion algun afio, puede hacerse en alguno
de los otros dos afios).

- 21 afio de experiencia.

- Solicitud ... y relacién de reclamaciones o declaracidon contraria.

- En caso de deficiencias: 90 dias naturales para subsanarlas.

Suspension voluntaria:

- Tiempo no superior a 12 meses (>12m ... reiniciar certificacion).

Suspensidon por conducta:

- Cualquier incumplimiento ... maximo de 6 meses

- Acumulacién de 3 incumplimientos ... 6 m minimo (hasta % ciclo
de certificacién).

Retirada de la certificacidn ... por gravedad, reiteracion, > tiempos

Sin perjuicio de responsabilidades civiles, penales, profesionales...

24 AENOR




MUCHAS GRACIAS

mobarroso@aenor.com
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