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Lider europeo en la

transformacion
digital
€ ® =

3800 ME +42000 +20paises

| Cifra de negocio 2017 Profesionales Presencia internacional



Areas de negocio y sectores de
actividad

Telcos & Media

AREAS DE
NEGOCIO

Energia & Utilities

toria e integracion de Aeroespacial, Defensa, Seguridad

Administracion Publica



Una propuesta de gran
valor anadido
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Excelencia en el delivery

Equipos certificados en metodologias agiles

Enfoque sectorial del negocio
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Transformar los cambios
en oportunidades para
nuestros clientes

Revolucion digital g

* Acompanhara  ® Ganar en reactividad
Social loT MG Vil nuestros clientes en y flexibilidad para

su transformacion acompanar el
D P4 digital crecimiento y la
competitividad

* Creary operar

~ SErVICIOS * Controlar la calidad y
Innovadores para los costes de los
Big Data Cloud Ciberseguridad transformar estos sistemas existentes

cambios en ventajas

relevantes




Ciber-Seguridad

Prevencion
Estrategia, Gobierno,
riesgos vy auditorias.

CIBER-VIGILANCIA

. SIEM/SOC.

" Deteccidon APT.

. NGIPS/HIPS.

" Observatorio/CERT.
" Analisis.

" Gestion de crisis.

Deteccion

& Reaccion
Ciber-Vigilancia.

Proteccion
ldentidad digital

v controles.

ESTRATEGIA, RIESGOS & GOBIERNO

. Estrategia y planificacion.

. Analisis de riesgos.

. Gestion de Sistemas Seguridad.
. Control Servicios Gestionados.
. Control Procesos.

AUDITORIAS & CONFORMIDAD

. Conformidad normativa.

. Conformidad SI.

. Auditorias organizativas.

. FPruebas de intrusion.

. Gestion de vulnerabilidades.

IDENTIDAD DIGITAL

» Gestion de identidades y accesos.
. Firma electronica.
» Gestion de accesos vy privilegios.

. SmarfCard/Biometria.

PROTECCION DE DATOS

- Clasificacion.
- Cifrado.
" DLP.

UNA RED MUNDIAL DE MAS DE 3 CENTROS DE CIBER-SEGURIDAD

600 EXPERTOS DEDICADOS A EN 24X7 (FRANCIA, UK Y
CIBER-SEGURIDAD SINGAPUR)




7~ Consejeria de Hacienda
SN \/ Administracion Publica

Ajuntament Ajuntament
de Barcelona de Barcelona

.. = L
E CatSalut Servei Catala
Sorvel Catald dE |El SEIUt

ao la Sakt

{Ill Generalitat
ALl de Catalunya

ACCIO

Generalitat
de Catalunya

b4 Ajuntament
Ajuntament Q[[t; de Terrassa de Tarrasea

Universitat
Pompeu Fabra

UNIVERSITAT
POMPEU FABRA

Corporacio
Catalana
de Mitjans Audiovisuals

¢ CanalSur

¥ 4 i % RADIO Y TELEVISION

Algunas referencias Cumplimiento Normativo

Adecuacion al ENS, 1SO27002 y RGPD. Analisis de Riesgos y Plan
Director de Seguridad.

Auditoria Bienal LOPD/Definicion e implantacion de proceso de evaluacion

continua de cumplimiento/Sesiones formativas/Definicion de Hoja de
ruta/Implantacion acciones correctivas/Diseno e Implantacion de DS

Soporte y asesoramiento en proceso de Auditoria externa LOPD/Diseno e
Implantacion de DS/Definicion y redaccion de procedimientos y politicas
seguridad/ Asesoramiento continuado

Auditoria Bienal LOPD

Sesiones formativas/Definicion de Hoja de ruta

Auditoria Bienal LOPD

Asesoramiento Continuado

Definicion de Hoja de ruta/Implantacion acciones correctivas/Asesoramiento
Continuado/Diseno e implantacion Documento de Seguridad (DS)

Auditoria Bienal LOPD
Definicion de Hoja de ruta

Auditoria de Adecuacion al RGPD
Definicion de Hoja de ruta



EL PROYECTO




ODbjetivos principales del Proyecto

o Cumplimiento Normativo
Cumplimiento

Adecuacion de Diputacion y resto de
AALL al RGPC y ENS

Cultura Sequridad N,
g Concienciacion k

Fomentar la cultura de la
seguridad y privacidad de datos
entre el personal

Recopilar, organizar y desarrollar las
normas, procedimientos y otra

Apoyo Toma Decisiones documentacién de seguridad

Toma Decisiones ﬁ
Asistir a la Direccion en la toma de
decisiones de Seguridad mediante
Informacion confiable




ALCANCE

DIP-BADAJO/Z, CONSORCIOS Y OOAA

160 Municipios <20.000 hab

16 EELL Menores

1 ANO DE PLAZO DE EJECUCION
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Metodologia y Planificacion

PLANIFICAR OPERAR

» Definir la Politica de Seguridad
» Metodologia de Evaluacion de Riesgos

+ |dentificacion de activos, amenazas y
vulnerabilidades

» Analisis y evaluacion de riesgos

» Implantar el plan de tratamiento de
riesgos

» |Implementar los controles

» Formacion y concienciacion

» Qperar el SGSI

PLANIFICAR OPERAR

» Seleccion de controles (aplicabilidad)

INICIO / ARRANQUE

»  Compromiso de la Direccién *

+ Planificacién y fechas
* Responsables

MEJORAR MEJORAR EVALUAR EVALUAR

+ |mplementar mejoras

+ Acciones correctivas Medir eficacia de los controles

+ Acciones preventivas » Revisar riesgos residuales

» Comprobar eficacia de las » Realizar auditorias internas del SGSI
acciones + Registrar acciones y eventos

+ Revisar el SGSI




Metodologia y Planificacion

Caplura de

Llanzamiento . .,
Informacion

¢ Entrevistas

¢ Recogida de documentacion

Analisis
Inicial

Elaboracion del

Andlisis de Evidencias Plan de Mejora

¢ Analisis de Riesgos (ENS, RGPD, RLOPD)

i Analisis de Cumplimiento ENS

o Andlisis de Cumplimiento RGPD

¢ Definicion e Implantacion de la estructura de 2
. locumentacion

¢ localizacion, metadatado, inventariado y
. almacenamiento de la documentacion

¢ Flaboracion del inventario de normasy
. procedimientos de seguridad

0 Registro de actividades del tratamiento

Plan de
Mejora

Auditorias ENS
y RGPD

Soporte al seguimientoy la mejora de Ic.,
seguridad

Elaboracion trimestral de Cuadros de Mando

Seguimiento trimestral del cumplimiento normativo
Seguimiento trimestral de implantacion de mejoras
Elaboracion de boletines bimestrales

Elaboracion de Informes ejecutivos anuales

ACTIVIDADES DESTACADAS




Metodologia y Planificacion

lombre de tarea Puracion tri 2, 2019 tri 3, 2019 tri 4, 2019 tri 1, 2020 tri 2, 2020
ab.j_may Liun | jul | aa.oJ_st_mJ_nmJ_dJ.\:_\_an.EJ_Leb_LmaJ_\_ab.j_ma

Cumplimiento Normativo Dip Badajoz 265 dias

Captura de la informacion 1sem |—

Recopilacion y organizacion informacion 2sem. -

S01 - Analisis Situacion Actual 3sem. T

S02 - Analisis Riesgos 4sem. 1

S03 - Evaluacion Cumplimiento 4 sem. 1

Normativo

S04 - Elaboracion del Plan de Mejora 10 sem. 1

S05 - Concienciacion y Formacion 50 sem. 1

S06 - Resolucion Consultas 40 sem. T

S07 - Seguimiento Actividades del Plan  40sem. ) <

de Mejora

S08 - Elaboracion Cuadros Mando 40 sem. ) <

S09 - Auditorias ENS y RGPD 4 sem. 3

$10 - Servicio DPD 49 sem. )
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Funciones del DPO

Resolucion Consultas
Informar y Asesorar a los
Ayuntamientos en Materias
de Proteccion de Datos

Apoyo

Apoyar al DPD Diputacion en las
tareas de Asesoramiento,

Difusion y Control

Supervision Cumplimiento
@ Supervisar el cumplimiento
de los planes de
Adecuacion a RGPD y ENS

Evaluaciones Impacto

Apoyo en las tareas relativas a
Evaluaciones de Impacto

Apoyar en la gestion de los
Incidentes de Seguridad y

Privacidad . .,
Divulgacion

Cooperacion Divulgar y concienciar a los a

Cooperacion con la empleados _de las dife_rentes

Autoridad de Control AALL de la importancia de la
privacidad y Sequridad de Datos




Equipo de Trabajo

- sopra S steria
ORGANIZACION EQUIPO DE TRABAJO \

OTROS CONSULTORES APOYO

Asesor Centros de CyberSeguridad
Asesoramiento Legal

Asesor en Procesos de Industralizacion
Especialista en Marketing. Gestion del Cambio
Consultor Design Thinking

[ DELEGADO DE PROTECCION DE DATOS
. Asesor Centros de Gestion de Infraestructuras

i S
-




Dirigido a:

N© jornadas:
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Catalogo de Formacion

Todo el personal de la Diputacion y Ayuntamientos

interesado

1 jornada.

o (
delalmP
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hlodulo 2 Gestia
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scrupulosamente el remitente del mensaje: a veces
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de Datos personales

1 jornada.

Duracion:

Numero de

narkFirinantaec-

FO-02-REGLAMENTO GENERAL DE PROTECCION DE DATOS

QrtanCIa Y | Personal de Diputacion responsables de Tratamientos

Duracion:

FO-01-CONCIENCIACION EN SEGURIDAD DE LA INFORMACION

3 horas

Hasta 100

Numero de participantes:

5 horas

20 (max)

+10

Sedes Formacion

+80

Horas Formacion

o Que el personal que trata datos de caracter personal conozca las novedades relativas a la proteccion

Sjr FO-03-ESQUEMA NACIONAL DE SEGURIDAD

RLOPD (su .reglament
Dirigido a:

o Jadula 1. Cante:
ulo 2. Funda

difs™P i1ci|
lici! e

o vodulo 4. Legitii
esf ‘Objetivos: - 1
o Vodulo 5. Derecl
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o Vodulo 8. Respo
o Vodulo 9. Respo
o MJodulo 10. Gest
o .asos practicos

Contenido:
Cuiso presencial de &

oré cticos distribuidos
iridos.

Personal de Diputacion responsables de Servicios de

Administracién Electrénica Duracion: 5 horas
1 jornada. Numero de participantes: 20 (max)
l r i -
?mﬁi FO-04-Curso Basico de RGPD y ENS
con |52 coml:egtgs LeCh Personal responsable de Servicios de Administracion Duracién: 5 horas
con ¢ |[EN§ Electronica Y tratamiento de Datos Personales -
g,;zhgz R'B f'ﬁ /é]ﬁt;-xl| 1 jornada. Nuimero de participantes: 20 (max)

0 Mmuluz Fundam
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Firm. | Electronlca)

o Mrdulo 6. Auditor
o Mordulo 7. Procedi
Confrmidad, Analisis
o Mdulo 8. Plan de
Prote ccion

o Ciisos practicos
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Objetivos:
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Cu Contenido:

N©° jornadas:
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Personal que usara la herramienta de analisis de

riesgos PILAR

1 jornada.
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Dirigido a:

o> |'N©° jornadas:

Objetivos:
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Duracion: 5 horas
Numero de ,
. 20 (max
participantes: ( )
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FO-06-DELEGADO DE PROTECCION DE DATOS

Actuales Delegados de Proteccién de Datos y
posibles responsables de esta funcion. Deben
haber asistido al curso FO-02-REGLAMENTO

GENERAL DE PROTECCION DE DATOS Duracion: 10 horas
O disponer de los conocimientos y experiencia

adecuados.

2 jornadas. Ndmero de 10 Max

participantes:

o Formar y concienciar a los actuales y/o futuros DPD, ademas de en sus funciones tipicas, en
aspectos como la proteccidon de datos personales, grabacién de videos, uso de redes socialesy




Proximos pasos

* Mecanismo comunicacion formal
Ayuntamientos. Consultas y Comunicacion
Incidentes Seqguridad

!;}‘ \ * Plan de Entrevistas

<

‘ » Repositorio de Documentacion Seguridad

y Privacidad

 Plan de Formacion




¢ PREGUNTAS?
¢ SUGERENCIAS?

¢ OPINIONES?




Manuel Castro Ruiz

Gerente para Extremadura

Manuel.CastroRuiz@soprasteria.com

+34.600.963.839



S Steria

sopras

Gracias!



