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El Futuro de la Auditoria Publica: Retos de la e-Admin

 Real Decreto 424-2017 (Auditoria Publica)

Analisis digital OPORTUNIDADES

Tecnologias cognitiva

digital

* Administracion elect N, RIESGOS
. Big Data Fansformacion
* Ciberseguridad Revolucidn

 Administracion electronica ACCION

* NIA-ES-SP



é¢Qué trae de la mano la Administracion electronica?

Procedimientos administrativos electronicos por defecto
Expedientes electronicos

.. ‘La tecnologia digital esta cambiando
Factura electrdnica

rapidamente el entorno economico,

Contratacion electronica ahora las TIC estan en el corazén de
Receta electrdnica la mayor parte de las operaciones
Gestion tributaria en la nube economicas, estrategias y riesgos.

Esta realidad esta impactando

crecientemente en la profesion

auditora, presentando oportunidades
Cero papel (evidencia de auditoria “difusa”) para aumentar el valor del trabajo
realizado, pero también
incrementando los riesgos a largo
Bases de datos masivas plazo de que la relevancia de nuestro
trabajo se reduzca o marginalice”.

Aplicaciones informaticas

Controles invisibles

. . Michel Izza,
Clberrlesgos Chief Executive, ICAEW.
SmartCities 14/7/2016

Cloud (dénde estan mis datos?)



Riesgo generalizado de auditoria: la brecha digital

Segur‘\dad :“,\ -~ “... en su mayor parte,
D los auditores utilizan
RGPDIG Inteligencia artificial Mundo .
Process mining real procesos anticuados que no
W Smart Cities son muy diferentes de los
1 Text mining Blockchain utilizados hace 50 afios,
seAdnan Data Analytics excepto por que han sido
= ENI computerizados.
‘S Opendata ENS cloud RIESGO o
g Ley 39 El énfasis se ha puesto en
% Oracl e-Fact DE mejorar la eficiencia, y aunque
a SAP Big Data AUDITORIA la ef/(.;?(;/a ha mejorado
también, no se ha dado el salto
ERP  Xbrl cualitativo que la tecnologia

7 Excel / permite”.
calculadora Audito res

T ———— papel y |a'piz

AICPA,
2000 2005 2010 2015 2020 2025 .
White Paper
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¢Qué nos exige el RD 424/2017?

Articulo 6. De/las facultades del érgano de control.

1. El érgano interventor podra hacer uso en el gjercicio de sus funciones de control
del deber de colaboracion, de la facultad de solicitar asesoramiento, de la defensa juridica
y de lajfacultad de revision de los sistemas informaticos de gestion|de acuerdo con lo
previsto en los parrafos siguientes.

4. Cuando la naturaleza del acto, documento o expediente lo requiera el érgano
interventor de la Entidad Local, en el gjercicio de sus funciones de control interno, podra
recabar directamente de los distintos 6rganos de la Entidad Local los asesoramiento
juridicos y los informes técnicos que considere necesarios, asi como los antecedenteqy Articulo 30. OBRtencién de informacién, documentacién y asesoramiento técnico en las
documentos precisos para el ejercicio de sus funciones de control interno, co actuacione€ de control financiero.
independencia del medio que los soporte.

1. En el gjercicio de las funciones de control financiero se deberan examinar cuantos

7. Los funcionarios actuantes en el control financiero podran revisar los sistjmas antecedentes, documentacién e informacién sean precisos a efectos de las actuaciones de
informaticos de gestién que sean precisos para llevar a cabo sus funciones de contrdl.

control, asi como consultar la informacion contenida en los sistemas informaticos de
gestion que sea relevante.

3. El érgano interventor responsable de la ejecucién del control financiero podra
solicitar de los 6rganos y entidades objeto de control la documentacion contable, mercantil,
fiscal. laboral y administrativa o de ofro tipo que se considere necesaria para el desarrollo
de las actuaciones, ya sea en soporte documental o en programas y archivos en soportes
informaticos compatibles con los equipos y aplicaciones del érgano de control, y el acceso
para consultas a los sistemas y aplicaciones que contengan informacién econémico-
financiera del érgano, organismo o entidad controlada.

Real Decreto 424/2017, de 28 de abril, por el gque se regula el régimen juridico

del control interna en las entidades del Sector Publica Local momento una vez notificado el inicio del control sin que se precise previo requerimiento
) escrito.

5. En ningun caso el érgano interventor tendra la obligacion de procurarse por si
mismo la documentacién e informacién directamente de los archivos fisicos y de las
aplicaciones y bases de datos informéticas,|sin perjuicio de que se pueda utilizar este
procedimiento cuando Tos audiiores y [os responsables de la entidad lo acuerden y siempre
que la documentacion sea facilmente accesible.




TIC: Oportunidades para el auditor

“En un entorno
crecientemente complejo y
de elevado volumen de
datos, el uso de la tecnologia

Disponibilidad de herramientas TIC muy potentes y el analisis de datos ofrece

. s oportunidades al auditor
Test del 100% de la poblacidn para obtener un
Conocimiento mas profundo del auditado conocimiento de [a enfidad y
de su entorno mas efectivo y
Mejora del analisis y valoracion del riesgo completo, mejorando la

calidad de la valoracion del
riesgo y de sus respuestas.”

IAASB
Septiembre de 2016



Accion / Respuestas

ACCION: “L os retos del futuro inmediato
(cambios disruptivos
* Normas técnicas (NIA-ES-SP) tecnologicos, entre otros)
* Guias detalladas (¢GPF-OCEX?)  exigen de la profesion una
* Técnicas de analisis digital respuesta proactiva.”
RIESGOS * Técnicas de visualizacion

‘La transformacion también
exigira la adquisicion de
nuevas areas de conocimiento,
asi como la incorporacion
ineludible de sistemas
inteligentes en los procesos
(Big Data analytics, programas

—— predictivos y soluciones de
Rein genieria ciberseguridad).”
d e Daniel Faura
procesos 10/10/2016

» Tecnologias cognitivas (I.A.)

e Auditoria de sistemas
T ENY - ciberseguridad

* Formacion del personal actual
* Nuevos perfiles técnicos

* Equipos integrados

OPORTUNIDADES



Las normas de auditoria del sector publico

2/2014 2019 ??? 2020 ???
Creacion Comision NIA-ES-SP Aprobacion Aplicaciéon
NIA-ES-SP NIA-ES-SP
11/2013 1/2015 1/2018

Aprobacién NIA-ES Aplicaciéon NIA-ES Aplicacion

NIA 315(R)
NIA-ES (Revisadar -

2014 2015 2016 2017 2018 2019 2020

GPF-OCEX \\ GPF-OCEX GPF-OCEX GPF-OCEX

10/2012 6/2014 1240 1120 1530
Creacion Comision Aprobacion <@ 1230 1560
Normas ICEX ISSAI-ES 1330 1250 1570
1300 1701

3/2015 1320

Creacion 50
Comision Técnica 1520
de los OCEX

10



Qué son las NIA-ES-SP

NORMA INTERNACIONAL DE AUDITORIA 315

IDENTIFICACION Y VALORACION DE LOS RIESGOS DE INCORRECCION MATERIAL NIA- ES
MEDIANTE EL CONOCIMIENTO DE LA ENTIDAD Y DE SU ENTORNO

(NIA-ES 315)

(adaptada para su aplicacién en Espafia mediante Resolucién del Instituto de Contabilidad y Auditoria de

(e) Lamedicion y revision de la evolucion financiera de la entidad. (Ref.: Apartados A36-A41)

En el Sector Publico puede ser necesario también el conocimiento de obligaciones por parte
de la entidad auditada de reportes o informaciones especificas sobre control interno, sobre
cumplimientos de la legalidad, cumplimientos presupuestarios, de operaciones de
transferencias de fondos entre entidades o Administraciones Publicas, tales que subvenciones
o fondos europeos, rendicion de cuentas como parte integrante de unidades superiores, como
por ejemplo la Cuenta General del Estado, etc.

NOTA EXPLICATIVA DE LA NIA-ES SP 1315 PARA EL SECTOR PUBLICO Nota
ESPANOL (NE 1315)

explicativa

Advertencia Inicial: La lectura de esta Nota Explicativa no ha de sustituir el andlisis profundo ni el obligado
conocimiento de la NIA-ES-SP correspondiente por parte del auditor publico. Asimismo, en esta Nota se incluyen
aspectos referidos al Sector Publico no recogidos expresan

los puntos de adaptacion incluidos en el cuerpo de la norms N I A- ES-S P

INORMA INTERNACIONAL DE AUDITORIA 315
Al igual que cualquier otra NIA-ES-SP presenta su alcan

IDENTIFICACION Y VALORACION DE LOS RIESGOS DE INCORRECCION
MATERIAL MEDIANTE EL CONOCIMIENTO DE LA ENTIDAD Y DE SU
ENTORNO

(NIA-ES-SP 1315 adaptada para su aplicacion al Sector Publico Espafiol) 11



Las proximas NIAs: un bafio de realismo

NIA 315 (2003) >> NIA-ES 315 >> NIA-ES-SP 315

2019
Digitalizacion
Tecnologias emergentes
Data Analytics
Cloud
Ciberseguridad

Riesgos TIC -: i
CGTI Q | ,

ISA 315 (Revised) ) NIA 315 (Revisada)

Identifying and Assessing the Risks of Material

Misstatement (2020)

Fiona Campbell, ISA 315 Task Force Chair & Deputy Chair of the IAASB

IAASB Meeting — New York, USA
Agenda ltem 2 't " “““'9
June 17, 2019 IAASB Stadrd Board
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Data Analytics + Visualizacion de datos

Risk based sample
Very effective. Brief “How criminals evade VAT...”

30000

Risk based sampling with Visual tool
Filter: textiles from selected countries
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Can Plato and Aristotle help us audit in the
digital world?
Audit today: classical principles + digital tools

By Jesus Nieto, auditor in the Directorate of the Audit Quality Control Committee

Analizar  Muestreo  Aplicaciones  Herramientas  Servidor  Wentana
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Ayuda

Las herramientas de
visualizacion pueden
revelar la
historia oculta
dentro de los datos
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Data Analytics: Ventajas

e Conclusiones objetivas.

* Mejor evidencia de auditoria. Mayor calidad de la auditoria.

e Conocimiento mas profundo de la actividad del ente auditado.

* Facilita un analisis de riesgo mas preciso y pruebas mejor enfocadas.
* Posibilidades de automatizacion de analisis .... uso de la IA.

* Se tratan todos los registros, no una muestra.

e Seguridad en la manipulacion de los datos originales, que no pueden
alterarse.

Guia practica de fiscalizaciéon de los OCEX
GPF-OCEX 5370 Guia para la realizacion de pruebas de datos

Referencia: Apartado D y Anexo A de la GPF-OCEX 5300; Anexo 1 de la GPF-OCEX 1520.
Documento eloborodo por fa Comision Técnica de los OCEX v aprobodo por lo Conferencia de Presidentes de ASOCEX el 12/11/2018

15



Auditoria de Sistemas de Informacion: ¢Por qué es necesaria?

Lo exigen las normas legales y técnicas de auditoria ...
NIA-ES-SP

ISSAI-ES

...y ... €sla tnica forma de reducir el riesgo de auditoria a un
nivel aceptable!!!!
+ e-admin

~~

+Riesgo Tl = <
+ ASI .



Los OCEX en vanguardia: Guias de auditoria de sistemas

Guia préctica de fiscalizacion de los OCEX Guia practica de fiscalizacion de los OCEX

GPF-OCEX 1500: Evidencia de auditoria G P F_ 0 C E X

ANEXO 1: Andlisis del control interno en un entorno informatizado Anexo2 Consideraciones sobre la evidencia electronica de auditoria S °
(Manual de procedimizntos de fzcalizacion de regularidad + ®
Guia practica de fiscalizacion de los OCEX
La revizicén d
la actividad GPF-OCEX 5300: Directrices de auditoria de tecnologias de la Informacion
Referencia: - — - —
—————— Guia practica de fiscalizacién de los OCEX —
—

GPF-OCEX 5311 Ciberseguridad, seguridad de la informacién y auditoria externa

GPF-OCEX 1316: El conocimiento requerido del control interno de la entidad

Referenci Gyia practica de fiscalizacion de los OCEX

D to . . . . .
e GPF-OCEX 5313 Revision de los controles basicos de ciberseguridad

Referencia Guija practica de fiscalizacion de los OCEX

Documen’o¢ GPF-OCEX 5330  Revisién de los controles generales de tecnologias de informacion en un entorno

de administracion electronica

Refer Guia practica de fiscalizacion de los OCEX

Docum: GPF-OCEX 5340: Los controles de aplicacion: qué son y como revisarlos

Refere Guia préctica de fiscalizacién de los OCEX

Documet

GPF-OCEX 5370 Guia para la realizacion de pruebas de datos
Referencia: Apartado D y Anexo A de la GPF-OCEX 5300; Anexo 1 de la GPF-OCEX 1520.

Documento eloborade por la Comision Técnica de los OCEX v aprobada por la Conferencia de Presidentes de ASOCEX el 12/11/2018




Ciberseguridad: un riesgo muy real ...

— = |

EL PAIS ATAQUES INFORMATICOS

El ciberataque obliga a suspender

i i i sesiie e e juicios y a ‘capar’ el sistema
Un ‘hacker’ paraliza Baltimore desde hace unmes  informético judicial

El secuestro del sistema publico de la ciudad estadounidense obliga a los vecinos a ir a las oficinas | La prevencién de la Conselleria de Justicia para evitar que se propague el virus impide
municipales a pagar las facturas ' o '

Un ciberataque obliga a -
00®
borrar los ordenadores de
Albuixech

V.S. L. | Abuixech | 12.08.2019 | 19:53

ANTONIA LABORDE

Baltimore -

A3 s T X
CIBERATAQUE
El ataque de Los nformiticos st derecuperar b
.
‘ransomware’ se extiende EI Ayuntamiento de Albuixech suffid a principios de
d escala gl(]b al junio un ataque informatico que dejé bloqueados

todos los servicios administrativos. Segun explicd
JOANAQLIVEIRA ayer el Partido Popular, el fallo de seguridad
Espaiia, Pertugal, Reino Unido y Rusia, entre los afectados. Estos I i T RETe ot Rt W= 10| 1oYur.a=Ts (S ) (o e (LYo 1016 o)
virus informaticos cifran la informacion de los ordenadores a
cambio de un rescate

todos los ordenadores que se encontraban

Un ciberatqe plizi ospitales de Reino Unidoy les
exige dinero

-3




Auditar la Ciberseguridad: jes una exigencia legal!

Real Decrefo 424/2017, de 28 de abril, por el gue se reguila el régimen juridico
del control interno en las enfidades del Sector Publico Local.

CAPITULO IlI

De la auditoria publica

Articulo 33. Ejecucion de las actuaciones de auditoria publica.

4. Para la aplicacion de los procedimientos de auditoria podran desarrollarse las
siguientes actuaciones:

e) \Verificar la seguridad y fiabilidad de los sistemas informaticos que soportan la
informacién econdmico-financiera y contable.

f) Efectuar las comprobaciones materiales de cualquier clase de activos de los entes
auditados, a cuyo fin los auditores tendran libre acceso a los mismos.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica.

CAPITULO V er'ls s
Auditoria de la seguridad — u

Esquema Nacional de

Seguridad
Articulo 34. Auditoria de la segundad.
1. Los sistemas de informacion a los que se refiere el presente real decreto seran objeto

de una auditoria regular ordinaria, al menos cada dos afos, que verifique el cumplimiento de
los requerimientos del presente Esquema MNacional de Seguridad.



Ciberseguridad en EELL: jnecesidad, pero no priorizada!

Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5313 Revision de los controles basicos de ciberseguridad
Guia de Seguridad de las TIC
Referencia: GPF-OCEX 5311, Esquema Nacional de Seguridad, CIS Controls. CCN-STIC 802

Documento elaborado por la Comisién Técnica de los OCEX y aprobado por la Conferencia de Presidentes de ASOCEX el 12/11/2018 ENS. Guia de auditoria
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Nuevos perfiles del auditor publico y nuevos equipos
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Personal y equipos especializados en:

* Auditoria de sistemas informatizados.

e Datos, Big Data y Cloud.

* Herramientas de analisis de datos y de visualizacion.

e Ciberseguridad.

Auditores en general:

* Deberan tener un nivel alto de conocimientos
tecnoldgicos, mas profundo que el existente actualmente.

e Se deberan establecer acciones formativas orientadas a las
nuevas necesidades, dirigidas a los actuales y futuros
profesionales.

“Un nuevo tipo de
auditoria requiere un
nuevo tipo de auditor.

Seguira siendo esencial
que el auditor tenga un
Solido conocimiento de
los fundamentos de la
auditoria.

Pero se necesitaran una
variedad de
conocimientos
avanzados, incluyendo la
utilizacion de
herramientas de analisis
de datos.”

Thomas Davenport

2016
21



Conclusiones

12  Hay que ser consciente de los retos y de las propias limitaciones

No se puede auditar en un entorno de administracion electronica sin metodologia de ASl y sin
aplicar ADA.

22  Reflexionar y actuar, pero rapido
32 Hace falta:
Reingenieria de procesos = Metodologia + Tecnologia + Personas

42 Hace mas falta:

Voluntad + Determinacion + Esfuerzo + Recursos

TRANSFORMACION DIGITAL DEL AUDITOR DEL SP

22



Muchas gracias por su atencion

Antonio Minguillén Roy
Auditor Director del Gabinete Técnico de la
Sindicatura de Cuentas de la comunidad Valenciana

SINDICATURA DE COMPTES
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