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Lider europeo en la

transformacion
digital
€ ® =&

4100 ME +44000 25paises

Cifra de negocio 2018 Profesionales Presencia internacional



Innovacion: Digilabs
en el mundo

Espacios dedicados a la innovacion

Showcase: Presentacion de enfoque vertical y
soluciones orientadas a la tecnologia para responder a

las necesidades del cliente

Co-design: Codiseno de soluciones con clientes 'y

SOCIOS

Co-construction: Construccion de soluciones por

parte de empleados y socios

Berlin
Londres
Paris
Madrid

Barcelona
Lille
Toulouse
Noida
Singapur
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Excelencia en el delivery

Equipos certificados en metodologias agiles

Enfoque sectorial del negocio




Nuestras principales referencias

Banca

Seguros

Servicios, Transporte &
Utilidades

Industria
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Sector Publico
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http://www.enagas.es/cs/Satellite?language=es&pagename=ENAGAS/Page/ENAG_home
http://www.mjusticia.gob.es/
http://www.juntadeandalucia.es/SP/JDA/CDA/Secciones/Portada/JDA-Portada/0,18815,,00.html
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http://www2.astrium-geo.com/files/pmedia/public/r208_9_airbus_ds_3d_blue_rgb_small_72dpi.png
http://www.airbus.com/

Ciber-Seguridad

Prevencion
Estrategia, Gobierno,
riesgos vy auditorias.

CIBER-VIGILANCIA

. SIEM/SOC.

" Deteccidon APT.

. NGIPS/HIPS.

" Observatorio/CERT.
" Analisis.

" Gestion de crisis.

Deteccion

& Reaccion
Ciber-Vigilancia.

Proteccion
ldentidad digital

v controles.

ESTRATEGIA, RIESGOS & GOBIERNO

. Estrategia y planificacion.

. Analisis de riesgos.

. Gestion de Sistemas Seguridad.
. Control Servicios Gestionados.
. Control Procesos.

AUDITORIAS & CONFORMIDAD

. Conformidad normativa.

. Conformidad SI.

. Auditorias organizativas.

. FPruebas de intrusion.

. Gestion de vulnerabilidades.

IDENTIDAD DIGITAL

» Gestion de identidades y accesos.
. Firma electronica.
» Gestion de accesos vy privilegios.

. SmarfCard/Biometria.

PROTECCION DE DATOS

- Clasificacion.
- Cifrado.
" DLP.

UNA RED MUNDIAL DE MAS DE 3 CENTROS DE CIBER-SEGURIDAD

600 EXPERTOS DEDICADOS A EN 24X7 (FRANCIA, UK Y
CIBER-SEGURIDAD SINGAPUR)




7~ Consejeria de Hacienda
SN \/ Administracion Publica

Ajuntament Ajuntament
de Barcelona de Barcelona

.. = L
E CatSalut Servei Catala
Sorvel Catald dE |El SEIUt

ao la Sakt

{Ill Generalitat
ALl de Catalunya

ACCIO

Generalitat
de Catalunya

b4 Ajuntament
Ajuntament Q[[t; de Terrassa de Tarrasea

Universitat
Pompeu Fabra

UNIVERSITAT
POMPEU FABRA

Corporacio
Catalana
de Mitjans Audiovisuals

¢ CanalSur

¥ 4 i % RADIO Y TELEVISION

Algunas referencias Cumplimiento Normativo

Adecuacion al ENS, 1SO27002 y RGPD. Analisis de Riesgos y Plan
Director de Seguridad.

Auditoria Bienal LOPD/Definicion e implantacion de proceso de evaluacion

continua de cumplimiento/Sesiones formativas/Definicion de Hoja de
ruta/Implantacion acciones correctivas/Diseno e Implantacion de DS

Soporte y asesoramiento en proceso de Auditoria externa LOPD/Diseno e
Implantacion de DS/Definicion y redaccion de procedimientos y politicas
seguridad/ Asesoramiento continuado

Auditoria Bienal LOPD

Sesiones formativas/Definicion de Hoja de ruta

Auditoria Bienal LOPD

Asesoramiento Continuado

Definicion de Hoja de ruta/Implantacion acciones correctivas/Asesoramiento
Continuado/Diseno e implantacion Documento de Seguridad (DS)

Auditoria Bienal LOPD
Definicion de Hoja de ruta

Auditoria de Adecuacion al RGPD
Definicion de Hoja de ruta



EL PROYECTO




ODbjetivos principales del Proyecto

Cumplimiento Normativo

E@ Cumplimiento

Adecuacion de Diputacion y resto de

Cultura Seqguridad AALL al RGPD y ENS

Fomentar la cultura de la ‘IS ESE RN, §

seqguridad y privacidad de datos
entre el personal

Recopilar, organizar y desarrollar las
normas, procedimientos y otra

Apoyo Toma Decisiones ¢ _
documentacion de seguridad

Asistir a la Direccion en la toma de Toma Decisiones @

decisiones de Seguridad mediante
iInformacidon confiable




ALCANCE

DIP-BADAJO/Z, CONSORCIOS Y OOAA

160 Municipios < 20.000 habitantes

16 EELL Menores

‘ 16 Mancomunidades



SERVICIO DELEGADO DE PROTECCION DE
DATOS = DIPUTACION DE BADAJOZ

Diputacion de Badajoz:

d Adjudica a la empresa Sopra Steria el “Servicio de apoyo al cumplimiento de la normativa asociada al
Reglamento General de Proteccion de Datos (RGPD) y al Esquema Nacional de Seguridad”

d En dos fases, desde Oficialia Mayor, se comunicay ofrece la posibilidad de adherirse al servicio del
Delegado de Proteccion de Datos (DPD) a aquellos Ayuntamientos menores a 20.000 habitantes,
Mancomunidades y Entidades Menores.

FASE | (Del 20-01-2020 al 04-02-2020)
Comunicacion del servicio y distribucion de datos de contacto.

FASE Il (Del 04-02-2020 al 17-02-2020)
Periodo de adhesion al servicio.

RESULTADO ADHESION AL SERVICIO DEL DPD
- v' 11 entidades locales solicitaron informacion pero no enviaron el acuerdo firmado.

- v' 119 entidades locales tramitando adhesion. Pendiente Firma y comunicacion a la AEPD



Funciones del DPD

Resolucion Consultas
Informar y Asesorar a los
Ayuntamientos en Materias
de Proteccion de Datos

Apoyo

Apoyar al DPD Diputacion en las
tareas de Asesoramiento,

Difusion y Control

Supervision Cumplimiento
@ Supervisar el cumplimiento
de los planes de
Adecuacion a RGPD y ENS

Evaluaciones Impacto

Apoyo en las tareas relativas a
Evaluaciones de Impacto

Apoyar en la gestion de los
Incidentes de Seguridad y

Privacidad . »
Divulgacion

Cooperacion Divulgar y concienciar a los a
Cooperacion con la empleados _de las dife_rentes
Autoridad de Control AALL de la importancia de la

. privacidad y Seguridad de Datos




|ION. BOLETINES DE

En el mes de octubre se realiz6 la publicaci6n del Primer Boletin de Seguridad.
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BOLETIN DE SEGURIDAD

Febrero 2020

=
N

B, . « 9,
_,.:::., BOLETIM DE SEGURIDAD __..-:

Enero 2020 I;IEI’IJ'I' N

- L ] & . L e L4
-r___"'__':-:lr BOLETIN DE SEGURIDAD .

Diciembre 2019

DiPLT N
DE

a®y . ¥,
--'.___':_-'_:.? BOLETIMN DE SEGURIDALD -"__":

Octubre 2019

DPLT N
BE

o X EXITOS

01

]

DPD Entidades Locales

El pasado 17 de febrero finalkzd of plazo para 2
adhesidn al servicio del Delegado de Proteccian de
Catas (OPD) en entidsdes locales de mencs oo
20000 habtantes entidades menores Y
rmancomuricades con mis de 100 solciudes de

@ EN NUMEROS

:SABIAS QUE...

el 95% de los ciberataques
son fallos humanos?

o

A los atacantes les es mds fadl apravecharse de las

2 [ EN NUMEROS

Este mes de enero se ha celebrado 10 afios del
Esquema Madanal de Seguridad [EMS) al servidia de la
diberspguridad del Sector POblico. Durarte esta etapa
= ha fortalecido la cberseguridad en ol Sector Pablion
y s& han elaborado 61 Gulas CON-STIC [Serie 800), 14

soiuciones de dberseguridad desarrolladas por e
Centro Criptoldgicn Madonal {OCM) y 4 Instrucdiones.

% EXITOS

DPD Entidsdes Locales
01 La Diputacidn de Badajpr ha desgnada a la
4 empresa $oona Sheia para que asuma L figura del
| Delegads o Profecoidn de Satos [DPD) en aquellas
entidades locakes de menas de J0000 habiantes,
entidades menares y manmomunidades que as o

fardaios, un municipia can menas de 800 habtantes
st ha comvertica en ol PREIMER Aguntamierco que

obtione a fetfcanso on ¢ Ezquema Naoaong! do

Segurdad gracasa @ Diputackdn de Burgos. Leer méas

“VENDI Mi TABLET Y COMPARTI MIS DATOS"

{Nguna vez has vendda o pensaca vender Jigun
dsposEnve tecnologicad jHickste un borrado segure? La
Sguente historia redl cuenta Bs consecuaNOas ae

vender una Tablet in borrada seguro. Leer mas

Ayuda a3 tus hips/as a realzar un

UZO SegUrD Y

equibrado de las redes sockies, encuertra
respuestas 3 preguntas con B gua de INCICE. Leer

4
mas

{SABES IDENTIFICAR FRAUDES ONLUINE? 1
La Oficna de Seguridad del Internauta ha efaborade
una gula que permite aprender 3 idereificar los fraudes
oniine 3 partir de los fraudes mds comunes gue circulan

por la Red y recomendaciones Léer mas H

" adhesién recbidas vulnerabilidades provocadas por nuestros propios = solicken. El coste de este senvicia serd asumido por Técnicas de Seguridad {IT5)
Mymm' la Diputacitn de tadajor. W
r- - = - = i z = - =
1= =7
! NOTICIAS | NOTICIAS
TARDAJOS (BURGOS) REDES SOCIALES PARA FAMILIAS AEPD: BRECHAS DE SEGURIDAD CIBERATAQUES EN 2020

A los oberatagues dngdas por ks estados los
{20 hay que sumarks

H pasado mes de didembre, la Agencia Espafiola de

Proteccidn de Datos ekbord un imforme con o JLQURS TIROS MNSSMAsAre. en O

resumen de s prindpales brechas de seguridad 2= vulnerabildades oel LG Y apiccikangs coma
rencrtadas a la Agencia. Lesr mas “DespFakes”, LESr RAas

WINDOWS 7 ASEGURATIC

Windows 7 desde el 14 de enero ha dejada de recibir

El Ministerio de Educacdn y la Agenda Espaficla de

Ipgye Mok, Lo ummny Sum MALEEE SR Frotecodn de Datos lanzan la web “AseguraTIC™ gue
sisterna aperativa serdn més wainerables a atagues de permite a padtes & hijos aprender Utos (oS nesgas de

hackers informdticos. Leer mas mal uso de las teonologias. Leer mas i

X coNsEJO DEL MES

;Queé son los Soportes de Informacion? Son los dispositivos que permiten almacenar
informacion y que, en general, son faciles de transportar. Ejemplos: discos duros, USB, CD/DVD

[S——

Esta comumicacion esta destinada 3 las personas de ls Diputacion y es

:QUE MEDIDAS
DE SEGURIDAD
' DEBES TOMAR?

B uso de soportes de informaddn confieva riesgos tales como la propagaddn de malware (vinss
troyancs...) y el manejo de informacién confidendal/sensible que debe er protegida.

CUSTODIA
Guarda ol soporte en un lugar
SEEUI0 Loma. par emplo, |

rmMana una <alonera <on

romrrndiirs
cerrogura...

DESTRUCCION

Dastruye ol soporta de for

Sediya al legar &l inal de su Wiy

al
- ,;F__f.‘"‘l.",',' oo tarceros

{ I
Cifra lairé
cOMPIGto Dara SVtar gue =ea accesitie

00 PESOnas No autaizanas

p My ial
) .
de compa C
haz prefteriblemeanta us
1

2 evitar que la Informaciar

{

ormacion a el soporte 1

Borra de manera segurala

N O Sopore ante

1o o prest

formateo lengo de misma

PRECAUCION

EMta canects al de tratajo
Sopories oé origen desconoddas o
no confiable <o

O€ OropaSacion Oe marware

e

Na 3 My Comuar 1

- c—

Recuerda, la seguridad es res,

Ce exclusvo uso intemo.

nsabilidad de todos

R

= -
N
Z" CONSEJO DEL MES
ADOPTA
BUENOS
-
- HABITOS s
- + .
Fea L ] Ty
CLUANDO VIAJAS CUANDD TE MARCHAS CUANIDD TE COMECTAS & LN WIFI
PUBLICA

+  Mantén tus aparaios profesionales +  Guardatu trabajo en los servidores

£n sepuridad o bajo vighamicla visual oe la emoresd. +  Litfliza redes seguras para conectarbe
+  Ltliza wn filtro de confidenclalicad + Mo dejes ningdn documento a la red de la empresa.

para tus pantalbs &l hace faka sensible o conddiencial sohre tu +  Mocompartas fu contrasefia
+ 5 disoreto ouanda hablas por mesa.

teiédono o con compafiends en +  Apceimbrate 3 apagarfencender by

lugares plblcos ordenaciar con reguiancad para que
+ W0 onectes pertitricos USE oSt achalizado.

desconocklon + Bloqueatu orderador.

Recuerda, la seguridad es responsabilidad de todos

 — »
EN LA DIPUTACION

MIMISITE DE S38G5URIDAD

EN MINERVA:

Curse  E-leaming: “Concencaocion  an

Seguridad de la Informacion”

Ests comunicacion msta destinada @ las personas de ia I:Iiputm:f-:'!n yes
S axclusien Uso ivtEmo.

E EXITOS

’é.l!' v -

oo W

BOLETIN DE SEGURIDAD

oal Primer Bolstin de Seruridsd. Tanto &n este

D ,1 I: Recientemente, I8 Diputacion ha realizade el envio

:mummruruuh-ul:ﬁ'ﬂfpuruh'n-smm!ﬁ.m
iremeos infiormenda sobre kas diferentes inidatives y
miejoras en makeria de Sesuridad de s Informacian
= lrl’mtecn'ﬂn = Datos que se ¥an & acomster dentro

2 I Diputncion de Bacsjaz.

w EN NUMEROS

2

El CCH-CERT pestiono 64,664 incdentes de
seguridad producidos en | Administracon Poblica y
empresas de interes estrategicn pars el peis
durante bos afios 2017 y 201E. E1 4% fueron
catalogados con indice de pefigrosidad “critica” o
“emary alto”

MAS INFORMACION

|
=l noTICIAS

CIEERATAOUE: PRISA, PROSEGUR, EVERIES ¥ SACVL

Durante &l mes de noviembre empresas como
Proceguir, Ls Cadena Ser, Everis y Sacyl suftieron un
cberatagque con  “ransomware” gue obligo a
paralizar su actividzd. Leer mas

Xl JORNADA DE CIEERSEGURIDAD

El paszdo 11 de diciembre ko Ministra de Defensa,
[* Margarita Robles inauguro |z K1 Jomada STIC
CCH-CERT bajo &l lema “Comunicad p Conflansa,
bazes de nuestra Cibarsegunded”. Leer mias

FALLD DE SEGURIDAD EN WHATSAPF

Un fallo en |z splicadion de Whatsapp permitia 2 los
ciber-atacantes tomar el control del movil de los
usuzrior &myiando, Uricsmante, un vides &n
formato MPY. Lesr mias

HUEVA ORLEANS DECLARA “ESTADD DE EMERGENCIA™
Mueva Oreans declarg el estado de emenzencia y
apagp sus computadoras tras un ciberataque con
“ransommware”, & Olimo de wna sere de estados
atacados por defincusntes. Leer mas

b

-

_"@“_ CONSEJO DEL MES

2. Cuidado con =l
1 Adopta buenos habitos | .- © | remitente de los mails

de s=zuridad

4

5. o fadlites tu cormeo
electronico profesional =i no
s por absoluts neoesidad

CUIDADOD CON EL PHISHING

'H-h___i

3. 5i tienes dudss, verifics

el enlzo desde e
ravezator

4, N abras documentos adjurbos

S

REACCION EN CASD DE PHISHING

# Besrwiz cualguier correo sospechoso en forma de adjunto 31 Ares de Trarsformacion Digitsl.

¥ Siya has pinchado =n un enlace procedente de un cormeo sospechoso, destonects tu
ordenador de |z red y solicita un analisis en profundidad del mismo

Recuerda, la sequridad es responsabilidad de todos

Ests comuricacion esta destinada @ las persones de s I:Iipl.rl:m:fn:'ln yes

E EN LA DIPUTACION

MIMISITE DE 380 URIDAD
APLINTATE:

Curse  E-leorming: “Concencigcion  an
Seguridad de b Informacion”

En EMERD en ATINERVA

3

o axCusivo Lso intemo.

PROTEGE LA INFORMACION,
MO PERMITAS QUE 5E TE ESCAPE

E EXITOS

01

L -
e
ASISTENCLA BN SESURIDAD
Recientemente, la Diputscion ha acjudicaco o
Sopem Steria &l proyecto de “Senvico de apoyo al
cumplmiento normetivo en Sezuridad de I=
Informacion” donde colsborarin conjuntsmente.
Tanto &n este comio &n futuros bolatines y por otras
= canabes, o5 iremos informando soore s incEdives
Y rrranm'- ar stﬁun'd-ud de | informacon.

@ EN NUMEROS

1B% de hos incidentes
recibidos Fescldeion
ool i plartmad s pos
Apurlarnierlon

|
I—ﬁfll NOTICIAS

AYUNTARMIENTD DE JEREZ DE LA FRONTERA

El passdo 01 de octubre & Syuntamiento de lerez
de |z Fromtera fue “hackeado™ 3 traves de oxmeos
electronicos infectades, encrigtandose sus ficheros
v solicitandose un rescate smnomico. Leer mias

SISTEMAS KEVLESS

iComo de sexurp es tu coche nuevo® Ung cleads de
imestipzdores demuestra que los componentes
electronicos incorporades y su conectividad no son
t=n fizbles. Leer mas

CIBERHIGIENE

Cads dia pasamos mas horas conectados a intermet
mientras que &l diseho de nuestros dispositivos
presenta rencias en materias de ssruridad y
resiliencia contra las que podemos actuar. Leer mas

CAMPAKIA DE PHISHING QUE SUPLANTA A ING

Una campaha de =nvio de comeos electronicos
fraudulernos suptanta a la entidad banciria ING, con
el objeto de robar lz= credencizles de zcoeso e
informedon bancaria de bos usuarios. Lesr mas

.

Cada vez gue lo abandones
pulsa “Windows + L.
POLITICA DE MESAS LIMPLAS

CONTRASEAAS SEGURAS

Mo almao=nes contrasefas @Emr\d:

| =N pepeles o postit en

ESCTiEDr.

_"Q"‘_ CONSEJO DEL MES

BLOOQUEA TU PC

superiicies

A BIFEW RECALUIDD

anmrios con e,

EVITA DESASTRES

No asoergues papel =

nalizzciones.

la documentacion
confidencial en cajoneras o

MIRADAS INDISCRETAS

famtener & puesto de
trabzjo limpio evitEr
fugas de irformacion.

®

caliertbes o

©

®0 sals DE LA MECESARIA

Destruye la documentzcion
quUE ND NECEStES Ce manera
segura.

FORMACION

Cursd E-Learning-
“Conciendrakin oo Sepundod de bk
Anforsaacida™

Hcduign Jel qures:

1. Infrostursitn @ s Ssguriced da s

o eden

Princpalsn M lagrsn o b bagorkded da s

Infoemesdon.

1.  COegenizedon delsSspridss de s
Infoemesdon.

4. Orientsdons: y busnas prs=ican da
segurided.

% InTroiu—idn s s profecdon da delza de
arkcier pemonal

L. Camddon deinddenisa de seguridsd &= s
linfo re mckin

PROXIMAMENTE en
MINERVA

Estt comunicacion £5t8 destinada a las personas de la Diputadan y es
e exCusive IS0 intemo.

1
EN LA DIPUTACION

MINISITE D¥E SEGLPRIDAD

Se ha creado un buzon de s=zuridad propio de la
Diputacion donde puedes consultar tus dudas
relacionadas con la sezuridad de |3 informacion y
proteccion del dato.

Ayuntamientos
dpdaysosiBdip-badajoz.es

Besio fregs
comite. seruridad informacion@dip-badajoz. e

B



FOrm aC|(,)n ®:1) Formacion Online Minerva

FO-01-CONCIENCIACION EN SEGURIDAD DE LA INFORMACION

Formacion tutorizada

Todo el personal de la Diputacion y Ayuntamientos

interesado Duracion: 3 horas

Dirigido a:

N° jornadas: 1 jornada. E:ﬂf::nifﬂc_ Hasta 100

o C FO-02-REGLAMENTO GENERAL DE PROTECCION DE DATOS

Objetivos: de |3 Impgrtglgma Y | Personal de Diputacion responsables de Tratamientos
L de Datos personales

Formacidn presencial

Duracion: 5 horas

I%ﬁ""i Jg_tec 1 jornada. Numero de participantes: 20 (max)
Plodulo 2 Gestiad

Médulo 3. Phishi Que el personal que trata datos de caracter personal conozca las novedades relativas a la proteccion

::ﬁﬁéinioﬂﬂﬂf S:r FO-03-ESQUEMA NACIONAL DE SEGURIDAD

o Madule 6. Segur RLOZD [ou reglament personal de Diputacion responsables de Servicios de

. Dirigido a: - ., -
fisica. o Vadulo 1. Conte: Administracion Electronica

Contenido:

O O 0 0 O

Duracion: 5 horas

Cur ;0 Online de apr( o gulo 2. Funda _ . . . ,
. . = _ 1 jornada. Numero de participantes: 20 (max
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e Actualizacion Normativa:

- Politica Seguridad
- Comité Sequridad

* Apoyo actualizaciones necesarias para cumplir

con el Esquema Nacional de Seguridad:

- Pilar

- Inés
* Propuestas de Actualizacion para Normativas y
Procedimientos de Seguridad

» Apoyo para cumplimentar el Registro de

L
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¢ PREGUNTAS?
¢ SUGERENCIAS?

¢ OPINIONES?




Manuel Castro Ruiz

Gerente para Extremadura

Manuel.CastroRuiz@soprasteria.com

+34.600.963.839



S Steria

sopras

Graclas!



