CREMADES & CALVO-SOTELO

ABOGADOS

www.cremadescalvosotelo.com

JORNADA PROTECCION DE DATOS
DIPUTACION DE BADAJOZ



CREMADES & CALVO-SOTELO

ABOGADOS

DATO PERSONAL

“Toda informacion sobre una persona
fisica identificada o identificable («el
afectado»);

Persona fisica identificable toda persona
cuya identidad pueda determinarse,
directa o indirectamente, en particular
mediante un identificador, como por
ejemplo un nombre, un numero de
identificacion, etc
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DATO PERSONAL

Los datos personales se pueden

agrupar por categorias en funcion del

tipo de datos que tratemos:

* Datos econdmicos: cuenta
corriente.

 Datos profesionales: profesion,
sitios donde se ha trabajado.

e Datos de localizacién: calle,

direccion, teléfono ' —
 Datos de identificacion: nombre,
apellido, mote. [N
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1.CONCEPTOS BASICOS

CATEGORIAS ESPECIALES. DATOS ESPECIALMENTE PROTEGIDOS

1.- Datos relativos a la salud (fisica 0 mental).

2.- Datos genéticos: datos sobre caracteristicas genéticas heredadas o adquiridas de una
persona fisica que proporcionen una informacion Unica sobre la fisiologia o la salud de esa
persona, obtenidos en particular del analisis de una muestra biologica de tal persona.

3.- Datos biométricos”. datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una
persona fisica que permitan o confirmen la identificacion uUnica de dicha persona, como
imagenes faciales o datos dactiloscépicos

4.- Datos que revelen ideologia, afiliacion sindical, religion y creencias.

5.- Datos que hagan referencia al origen racial, 0 a la vida sexual.

6.-Datos se refieran a la comision de infracciones penales o administrativas

Datos de menores.- Actualmente fijada en 14 afos la edad para prestar consentimiento
en el tratamiento de datos (articulo 7 LOPDGDD).
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1. CONCEPTOS BASICOS '

CATEGORIAS ESPECIALES. DATOS ESPECIALMENTE PROTEGIDOS

En relacion con esto datos hay que adoptar medidas especiales, especiales cautelas, la
normativa Prohibe a priori su tratamiento. Con excepciones:

- Consentimiento.

- Son tratados dentro del marco de actividades legitimas de asociaciones, fundaciones.

- Lo establezca el derecho de la Unién o del Estado , en interés publico: ambito de la
legislacion laboral, fines de seguridad, alerta sanitaria, prevencion y control de la salud y
control de epidemias, gestion de servicios de asistencia sanitaria, ejercicio de derecho de
defensa de reclamaciones, fines estadisticos, histéricos o de investigacion.
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1. CONCEPTOS BASICOS

TRATAMIENTO

Cualquier actividad en la que estén presentes datos de
caracter personal constituird un tratamiento de datos, ya se
realice de manera manual o0 automatizada, total o
parcialmente, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion,
extraccion,  consulta, utilizacion, = comunicacion  por
transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo 0 interconexion, limitacion, supresion o

Qestruccién. /
+

O !
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RESPONSABLE

Persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines V
medios del tratamiento.

En el ambito de la Administracion Local, el responsable del
tratamiento, considerando la normativa de régimen local
aplicable, recaera en los municipios, diputaciones provinciales
e islas.

- Diputaciones.- Tratamientos propios (recursos humanos,
video vigilancia de sus instalaciones..) seran responsables.

- Diputaciones- Presten un servicio derivado a favor del
ayuntamiento, seran encargados.
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1. CONCEPTOS BASICOS

4 N

ENCARGADO

Persona fisica o juridica, autoridad publica, servicio u
otro organismo que trate datos por cuenta del
kresponsable del tratamiento. -

ﬁl B l /CONTRATO DE ENCARGADO. A

Las relaciones entre Responsable vy
Encargado deben regularse en un contrato
0 instrumento juridico.

\_ /
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Desaparecen los ficheros.

Registro es un inventario de tratamientos.

= Responsable

= categoria de datos tratados

= fines del tratamiento

Ha de contener = contacto del dpd

= categoria de afectados

= tiempo conservacion

= cesion de datos o trasferencias
internacionales

= plazos de supresion

= |egitimacion del tratamiento

» medidas de seguridad.
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5. PRINCIPIOS QUE DEBEN CUIVIPLIR LAS ADIVIINISTTRACIONES EN'EL IIRATAIVIIENTO DE DATOS

1.- Licitud, lealtad y transparencia.
a) Licitud = Legitimacion para tratarlos..- Se exige tanto para tratar datos como para cederlos,
gue exista una base legitimadora de las 6 que a continuacion se enumeran:

- Consentimiento (No tacito) (expreso, libre, informado).

- Ejecucion de un contrato o medidas precontractuales.

- Proteger intereses vitales.

- Satisfacer intereses legitimos (de un 3°).

- Cumplimiento de una obligacion legal.

Nueva ley de contratos, requiere publicacion de los datos miembros de la mesa de
contratacion. Cuando la administracion los publica esta cumpliendo con una obligacion legal.

Igual la comunicacién de datos a la agencia tributaria.

El Ayto utiliza datos del Padron para fomentar la participacion ciudadana en base a la
obligacion legal establecida en la LBRL, de facilitar informacidn sobre las actividades que lleva a
cabo y facilitar su participacién en la vida local.

Facilitar a los concejales de la oposicion el acceso a documentacion.- Dentro del
ejercicio de la actividad de control que estos realizan. LBRL, establece una obligacién de facilitar
uantos datos, antecedentes o documentos resulten necesarios para dicha labor
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S5.PRINCIPIOS QUE DEBENCUIVIPLIR LAS ADIVIINISTRACIONES EN EL TRATAIVIIENTO DE DATOS

- Publicaciones de sanciones en el BOE en cumplimiento de la Ley de procedimiento
administrativo, que establece dicha notificacion para el caso de paradero desconocido
del interesado.

Fuera de los supuestos establecidos en la Leyes, necesidad de consentimiento. (Ej.
Publicacion licencias en web)

- Cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento.

(Normas competenciales: Tratamientos en el marco de sus competencias: Ley de

carreteras, ley de subvenciones, ley de medioambiente ...)

Estos 2 ultimos son los que se dan en la administracion y ambos precedidos de una ley

(Ley de bases locales, normativa de funcion publica, texto ref. haciendas locales).

B) Transparencia = Deber de Informacién.

Lenguaje claro y sencillo.

Informacion por capas.

1 capa: Nombre del responsable, finalidad, legitimacion, si se van a ceder los datos a 3°, si se va a
realizar transferencia internacional, ejercicio de derechos.

2 capa: contiene la informacién adicional relativa a la posibilidad, plazos de conservacion o criterio
para determinarlo, datos de contacto de dpd, fines del tratamiento ampliado, derecho a reclamar
ante la autoridad de control.
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S5.PRINCIPIOS QUE DEBEN CUIVIPLIR' LAS ADIVIINISTRACIONES EN EL TRATAIVIIENTO DE DATOS

/2.- Limitacion de la finalidad A
Recogidos para fines determinados, expresos Yy legitimos.
No tratados para fines incompatibles.
No es incompatible: archivo, investigacion, estadistica.

- /

3.- Minimizacion de datos
Datos estrictamente necesarios para los fines. Adecuados y
pertinentes

4.- Exactitud.
Exactos y actualizados.
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S5.PRINCIPIOS QUE DEBENCUIVIPLIR LAS ADIVIINISTRACIONES EN EL TRATAIVIIENTO DE DATOS

é Limitacién del plazo de conservacion. \

No mas tiempo del necesario para la finalidad del tratamiento.
Ha de informarse sobre el plazo o sobre los criterios para
determinarlos.

Ej: Videovigilancia, plazo de 1 mes.

Mas tiempo con fines investigacion, estadistico o haya un interés
publico, siempre con la adopcion de medidas del reglamento.

& /
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5. PRINCIPIOS QUE DEBEN CUIVIPLIR'LAS ADIVIINISTRACIONES EN EL TRATAIVIIENTO DE DATOS

K6.- Integridad vy sequridad A

El tratamiento ha de garantizar la seguridad de los datos.
Protegerlos de: accesos ilicitos, perdida, destruccion, dafo,
aplicando las medidas técnicas y organizativas necesarias.

- /
/7.- Responsabilidad proactiva \
Responsable del tratamiento, es responsable de cumplir estos

principios.

Ha de demostrar el cumplimiento.
Otro principio; introduciendo en los considerandos el Acontability,
\documentar el cumplimientos. /
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ésde el diseio- La proteccion de @

ha de estar presente desde las primeras
fases de elaboracion del proyecto.

Por defecto- Solo se van a tratar
aquellos datos personales que sean
estrictamente necesarios para el fin del
tratamiento.

- /

Cremades & Calvo-Sotelo Abogados - 2020




CREMADES & CALVO-SOTELO

ABOGADOS

- Derecho de acceso.
- Derecho de rectificacion. Datos inexactos o incompletos.

- Derecho de supresion (derecho al olvido.). Cuando los datos no sean necesarios,
cuando ya se cumpla el plazo legal.

- Derecho de limitacion.- Mientras se resuelve solicitud del derecho de rectificacion u
oposicion. Durante ese tiempo no se pueden tratar los datos.

- Derecho de oposicion. Oponerme a un tratamiento.
- Derecho de portabilidad.

- Derecho a no ser objeto de decisiones automatizadas. Regla general es la
prohibicién, salvo que haya una prevision legal o se preste el consentimiento.

Respuesta en 1 mes. Puede ser en 2 por complejidad y nimero de solicitudes (esta prorroga
y el motivo habra de comunicarse al interesado).

La Administracion ha de facilitar el ejercicio de estos derechos.
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Articulo 32 del RGPD obliga a los responsables a que lleven a cabo
una valoracion del riesgo de los tratamientos que realicen con la
finalidad de establecer las medidas a aplicar.

¢,Qué es un analisis de Riesgo?

Novedad del RGPD. Gestion del riesgo desde el diseiio.
(Responsabilidad proactiva)

GESTION DE RIESGOS.- 3 etapas o0 momentos:
1.- Identificacion del riesgo.

2.- Evaluacion.

3.- El tratamiento de los riesgos.
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- ldentificacidon de amenazas y riesgos.

Una amenaza es cualquier factor de riesgo con potencial para provocar un dafio
0 perjuicio a los interesados en el tratamiento de sus datos personales. En
materia de proteccion de datos nos encontrariamos basicamente con tres tipos:

» Acceso ilegitimo a los datos (confidencialidad). ¢ qué pasaria si accede quien
no debe?

» Modificacibn no autorizada de los datos. ¢qué sucederia si se alteran
indebidamente esos datos?

« Eliminaciéon o supresion de los datos. ¢qué sucederia si perdemos los
datos?

El nivel de riesgo se mide segun la probabilidad de que suceday el |mpacto que
endria en caso de suceder. '
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/2.- Evaluar ese riesgo \

¢, Como valoramos el impacto? En funcion de los dafios que
puedan producirse si la amenaza se cumple: Seria minimo o
despreciable si no tiene consecuencias sobre el interesado o
significativo si el dafo ocasionado fuese grave.

-
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ﬂTratar los riesgos \

Establecer medidas de control que permitan reducir la probabilidad de que los
riesgos se materialicen.

Por tanto, con el analisis de riesgo determinaremos las medidas a aplicar para
gue los tratamientos cumplan con las disposiciones del Reglamento en
atencion al resultado del andlisis.

Destacar que en los ayuntamientos con poblacion inferior a 20.000 habitantes
el analisis de riesgo se puede llevar a cabo con el soporte de la
correspondiente Diputaciéon Provincial.

\gAgencia de Proteccion de Datos ha publicado una guia de ayuda
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Es conveniente que se realice de forma metédica. Metodologias mas
utilizadas:

MAGERIT, CRAMM, PILAR

El RGPD no establece unas medidas de seguridad concretas.

Partiendo de un analisis de riesgos que valorara estos y determinara en
funcion de los mismos las medidas de seguridad técnicas vy
organizativas a adoptar.

ENS, sigue siendo herramienta valido para gestion de riesgo y adoptar
medidas de seguridad en las Administraciones. -

Seudonimizacion- Disminuye el riesgo de los tratamientos.
9 1
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Si el Responsable constata que el tratamiento que se esta realizando o se va a realizar
entrafia graves riesgos para los derechos y libertades de los interesados en lo que respecta a sus

datos personales, debera realizar una EIPD.

Es una herramienta que permite evaluar de manera anticipada cuéales son los potenciales
riesgos y el nivel de riesgo a los que estan expuestos los datos personales en funcion de las
actividades de tratamiento que se llevan a cabo con los mismos, y ello con el objetivo de establecer

las medidas de control adecuadas para reducir ese riesgo hasta un nivel considerado aceptable.

RGPD sefiala también que cuando sea probable que un tipo de tratamiento (por utilizar
nuevas tecnologias, por su alcance, contexto o fines,) entrafie un alto riesgo para los derechos y

libertades, el responsable realizara, antes del tratamiento, una evaluacion de impacto.

Herramienta de caracter preventivo, para poder identificar, evaluar y gestionar los riesgos a

gue estan expuestas las operaciones de tratamiento, su objeto es garantizar los derechos y

libertades de las personas fisicas.
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CUANDO HAY QUE HACER UNA EVALUACION DE IMPACTO

Estos supuestos se encuentran contemplados en el articulo 35 del RGPD.
El RGPD obliga cuando:

|
i » Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que

I se base en un tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya
| base se tomen decisiones que produzcan efectos juridicos para las personas fisicas o

|
|
|
|
|
|
|
|
I e g . .. 1
I que les afecten significativamente de modo similar. :
1 |
« Tratamiento a gran escala de las categorias especiales de datos o de los datos l
|
|
|
|
|
|

personales relativos a condenas e infracciones penales.

 Observacion sistematica a gran escala de una zona de acceso publico.
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Para valorar si un tratamiento se realiza a gran escala debe tenerse en cuenta
(segun el Grupo del Articulo 29, en relacion con la designacion de Delegados de
Proteccion de Datos):

a) El nUmero de interesados afectados, bien en términos absolutos, bien como
proporcion de una determinada poblacion

b) El volumen de datos y la variedad de datos tratados
c) La duracion o permanencia de la actividad de tratamiento
d) La extension geografica de la actividad de tratamiento

Tratamientos anteriores a la aplicacion del RGPD.- No tienen que hacer EIPD.
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Excepciones:

Cuando se hayan producido cambios en los riesgos que el tratamiento implica en
relacion con el momento en que el tratamiento se puso en marcha:

- Por aplicar nuevas tecnologias

- Que los datos se estén usando para finalidades distintas o adicionales a
las que se decidieron en su momento

- Que se estén recogiendo mas datos, o datos diferentes, de los que en
principio se utilizaban para el tratamiento.

Por exigencia del Reglamento, las autoridades de control han de publicar
un listado de actividades incluidas y excluidas de realizar una EIPD.

El listado es orientativo
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Qué es? El acceso no autorizado a los datos, la destruccion, pérdida o alteracion,
tanto ilicita como accidental.

El responsable debe notificarla:

1.- A la autoridad de proteccion de datos competente, a menos que sea improbable
gue la violacion suponga un riesgo para los derechos y libertades de los afectados.

Plazo: sin dilacion indebida y, a ser posible, dentro de las 72 horas siguientes a que
el responsable tenga constancia de ella.

Contenido minimo:
a) la naturaleza de la violacion
b) categorias de datos y de interesados afectados

c) medidas adoptadas por el responsable para solventar la quiebra
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d) si procede, las medidas aplicadas para paliar los posibles efectos negativos
sobre los interesados. Ademas, los responsables deben documentar las quiebras
de seguridad sufridas (Tiene que haber un registro).

2.- A los afectados en los casos en que sea probable que la violacion de seguridad
entrafie un alto riesgo para los derechos o libertades de los mismos.

Objetivo de la notificacion a los afectados: permitir que puedan tomar medidas
para protegerse de sus consecuencias.

Plazo: sin dilacidon indebida.

Contenido: recomendaciones sobre las medidas que pueden tomar Ilos
interesados para hacer frente a las consecuencias de la quiebra.
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Excepciones a la notificacion a los afectados:

a) El responsable hubiera tomado medidas técnicas u organizativas apropiadas
con anterioridad a la violacion de seguridad, en particular las medidas que hagan
ininteligibles los datos para terceros, como seria el cifrado.

b) Cuando el responsable haya tomado con posterioridad a la quiebra medidas
técnicas que garanticen que ya no hay posibilidad de que el alto riesgo se
materialice.

c) Cuando la notificacion suponga un esfuerzo desproporcionado, debiendo en
estos casos sustituirse por medidas alternativas como puede ser una comunicacion
publica.

Todo ello sin perjuicio de las obligaciones derivadas del Esquema Nacional de
Seguridad.
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e Quiebrapor parte del encargado del tratamiento:

Debe notificarlo al responsable sin dilacion alguna. El responsable serd quien debera fijar las
obligaciones de notificacion del encargado.

« Quiebras que pudieran tener gran impacto:

Contactar con la autoridad de supervisién tan pronto como existan evidencias. Completar posteriormente la
notificacion formal completa.

Casos en gue la notificacion no pueda realizarse dentro de esas 72 horas por su complejidad.- Posibilidad de
hacer la notificacion con posterioridad, acompafandola de una explicacion de los motivos que han ocasionado
el retraso.

La informacion puede proporcionarse de forma escalonada cuando no sea posible hacerlo en el mismo
momento de la notificacion.

Criterio de alto riesgo.- Es probable que la violacion de seguridad ocasione dafos de entidad a los interesados.

Ejemplos: contrasefias o participacion en determinadas actividades, difusiéon de forma masiva datos sensibles o
perjuicios econdémicos para los afectados.

Existe un canal para notificar a la Agencia las brechas de seguridad.
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D. VIDEOVIGILANCIA

La imagen es un dato de caracter personal ya que identifica o hace identificable a
una persona. Por ello, la instalacion de camaras, con diversas finalidades como
podria ser la seguridad, el control laboral, el acceso a zonas restringidas captando la
matricula del coche y la imagen del conductor, o incluso la monitorizacion de una
UVI, supondria un tratamiento de datos de caracter personal y en consecuencia, se le
aplicaria la normativa de proteccion de datos.

Videovigilancia: s6lo debe utilizarse cuando no sea posible acudir a otros medios
gue causen menos impacto en la privacidad.

No se pueden captar imagenes de la via publica con fines de seguridad, ya que es
competencia de las Fuerzas y Cuerpos de Seguridad (LO 4/1997, de 4 de Agosto)
salvo el caso que:

- Resulte imprescindible para la finalidad que se pretende.

- Resulte imposible evitarlo por razon de la ubicacion de las camaras. Rl
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D. VIDEOVIGILANCIA

El tratamiento de videovigilancia debe constar en el Registro de actividades de
Tratamientos.

Esta prohibida la instalacion en bafos, vestuarios, o lugares analogos.

El tratamiento de las imagenes con fines de seguridad mediante la videovigilancia
debe adecuarse al RGPD, de manera que en primer lugar, hay que configurar el
registro de actividades de tratamiento regulado en el articulo 30 del RGPD y en el
caso de las Administraciones publicas, y vinculado al principio de transparencia
administrativa, su registro de actividades de tratamiento si debe ser objeto de
publicacion, ya sea en la sede electronica o en el correspondiente Portal de
Transparencia.
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D. VIDEOVIGILANCIA

Asimismo, se tiene que dar cumplimiento al derecho de informacion del articulo 13. Para ello se
puede optar por un sistema de capas de la siguiente forma:

- Colocar un cartel donde aparezca que es una zona videovigilada, la identidad del responsable
y la posibilidad del ejercicio de los derechos previstos en los articulos 15 a 22 del RGPD.

- Mantener a disposicion de los afectados el resto de informacioén referida en el articulo 13.

Se deberan adoptar las medidas de seguridad de conformidad con lo dispuesto en el articulo 32
del RGPD (medidas técnicas y organizativas apropiadas para garantizar el nivel de seguridad
adecuado al riesgo).

Esquema Nacional de Seguridad.- aplicable a cualquier informacion de las Administraciones
Publicas sin distincion del soporte en el que se encuentre, por lo que en cuanto a las medidas
de seguridad se refiere, este esquema es acorde al enfoque de riesgo del RGPD y se constituye
en una herramienta valida para la gestion del riesgo y la adopcion de las medidas de seguridad
en las Administraciones.
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D. VIDEOVIGILANCIA

La implementacion de las medidas de seguridad cuando se lleve a cabo un tratamiento de datos
mediante el uso de la videovigilancia dependera del analisis de riesgo llevado a cabo
previamente.

Si se encarga a un tercero la gestion de las camaras.- encargado del tratamiento, quién debera
cumplir los requisitos que regula el articulo 28 del RGPD.

En todo caso, debera evitarse cualquier tratamiento de datos innecesario para la finalidad
perseguida.

El Estatuto de los Trabajadores faculta al empresario para adoptar las medidas que estime mas

oportunas para verificar el cumplimiento por el trabajador de sus obligaciones y deberes
laborales, que deberan guardar la consideracion debida a la dignidad humana y tener en cuenta
la capacidad real de los trabajadores con discapacidad.
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O.VIDEOVIGILANCIA

Los sistemas de videovigilancia para control empresarial sélo se adoptaran cuando exista una
relacion de proporcionalidad entre la finalidad perseguida y el modo en que se traten las
imagenes y no haya otra medida mas idonea.

Asimismo, se debera informar personalmente a los trabajadores, o en su caso, a través
de la representacion sindical, por cualquier medio que garantice la recepcion de la informacion.

El principio de minimizacion del articulo 5 del RGPD requiere que los datos personales tratados
sean adecuados, pertinentes y limitados en relacién con los fines para los que son tratados. Ello
supone:

- Que el niumero de camaras se limite a las necesarias para cumplir la funcion de vigilancia.

- Que el responsable analice también los requisitos técnicos de las camaras, ya que el zoom o
las denominadas "camaras domo" pueden afectar y limitar al citado principio de minimizacion.

Asimismo, los monitores de grabacion deben situarse de forma que, en la medida de lo posible,
unicamente puedan ser visualizados por aquellos cuya funcién sea controlar los equipos que
realizan las grabaciones, y no estar expuestos al publico.
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D. VIDEOVIGILANCIA

En aquellos supuestos en que las camaras no graban imagenes pero si se permite la reproduccion en tiempo
real de las mismas, también supone un sometimiento a lo dispuesto en el RGPD, debido a que existe un
tratamiento de datos personales. De esta forma, hay que cumplir con la citada norma.

Entre las obligaciones que hay que adoptar estarian, por ejemplo, lo referente tanto al registro de actividades
de tratamiento como el derecho el derecho de informacion, a los que nos hemos referido anteriormente.

Plazo de conservacion establecido en el RGPD, maximo 1 mes, pasado el cual se suprimen, salvo en
aquellos supuestos en que se deban conservar para acreditar la comision de actos que atenten contra la
integridad de personas, bienes o instalaciones.

La instalacién y uso de videocdmaras y de cualquier otro medio de captacién y reproduccién de imagenes
para el control, regulacién, vigilancia y disciplina del trafico se efectuara por la autoridad encargada de la
regulacién del trafico a los fines previstos en el Real Decreto Legislativo 6/2015, de 30 de octubre, por el que
se aprueba el texto refundido de la Ley sobre Trafico, Circulacién de Vehiculos a Motor y Seguridad Vial, y
demas normativa especifica en la materia, y con sujecién a lo dispuesto en la normativa de proteccién de
datos.

Correspondera a las Administraciones Publicas con competencia para la regulacion del trafico, autorizar la
instalacion y uso de estos dispositivos, adoptando una resolucion a tal efecto.
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